4

CEFET-MG

CENTRO FEDERAL DE EDUCAGCAO TECNOLOGICA DE MINAS GERAIS
PROGRAMA DE POS-GRADUACAO EM MODELAGEM MATEMATICA E COMPUTACIONAL

DESENVOLVIMENTO DE UM MODELO DE
ESTIMACAO DE CONFIABILIDADE PARA
REDES DE SENSORES SEM FIoO

RONDINELLI LEONARDO JORGE

Orientador: Paulo Eduardo Maciel de Almeida
Centro Federal de Educacao Tecnolégica de Minas Gerais

BELO HORIZONTE
AGOSTO DE 2018



RONDINELLI LEONARDO JORGE

DESENVOLVIMENTO DE UM MODELO DE
ESTIMACAO DE CONFIABILIDADE PARA REDES DE
SENSORES SEM FIO

Dissertacao apresentada ao Programa de Pds-graduagao
em Modelagem Matematica e Computacional do Centro
Federal de Educacao Tecnoldgica de Minas Gerais, como
requisito parcial para a obtencao do titulo de Mestre em
Modelagem Matematica e Computacional.

Area de concentracdo: Modelagem Matematica e
Computacional

Linha de pesquisa: Sistemas Inteligentes

Orientador: ~ Paulo Eduardo Maciel de Almeida
Centro Federal de Educacgao Tecnologica de
Minas Gerais

CENTRO FEDERAL DE EDUCAGAO TECNOLOGICA DE MINAS GERAIS
PROGRAMA DE POS-GRADUACAO EM MODELAGEM MATEMATICA E COMPUTACIONAL
BELO HORIZONTE
AGOSTO DE 2018



J82d

Jorge, Rondinelli Leonardo

Desenvolvimento de um modelo de estimagao de confiabilidade para
redes de sensores sem fio / Rondinelli Leonardo Jorge. —2018.

80 f.

Dissertagao de mestrado apresentada ao Programa de Pos-Graduagao
em Modelagem Matematica e Computacional.

Orientador: Paulo Eduardo Maciel de Almeida.

Dissertag¢ao (mestrado) — Centro Federal de Educagido Tecnologica de
Minas Gerais.

1. Redes de sensores sem fio — Teses. 2. Internet das coisas — Teses.
3. Modelos econométricos — Teses. 4. Sistemas difusos — Teses. 1. Almeida,
Paulo Eduardo Maciel de. I1. Centro Federal de Educacdo Tecnologica de
Minas Gerais. III. Titulo.

CDD 006.3

Elaboracdo da ficha catalografica pela Biblioteca-Campus I / CEFET-MG




Esta folha devera ser substituida pela c6-
pia digitalizada da folha de aprovacgao for-
necida.



A LAURA ELISA QUE VEIO AO MUNDO NO
EXATO MOMENTO DO INiCIO DESTA CAMI-
NHADA E VEM DEMONSTRANDO COM UM
SORRISO A CADA ETAPA VENCIDA, COMO

E RECOMPENSADOR O PROCESSO DE
APRENDIZADO.



Agradecimentos

Ao Professor Paulo Vitor Campos Souza que me indicou o Programa de Pés-
graduacdao em Modelagem Matematica e Computacional e que foi o primeiro a me fazer
acreditar que poderia ser possivel.

Ao Professor Doutor Paulo Eduardo Maciel de Almeida com seus insights fundamen-
tais que abriram um leque de possibilidades para que esta pesquisa pudesse acontecer.

Aos Professores Doutores Thiago Souza e Anténio Scarpelli pela forca, que foi sem
duvida fundamental para esta caminhada.

A Professora Doutora Camila Ferreira, amiga de longa data, pela paciéncia, dispo-
nibilidade incondicional, pelas discussdes acirradas e pelo auxilio em todo o processo de
pesquisa e escrita deste trabalho.

Aos amigos do Laboratério de Controle Automagéao e Sistemas Embarcados (LACSE)
Professor Ramon Lopes, Tulio Ferreira, Wagner Cipriano e Lucas Braga que mesmo diante
dos prazos apertados, sempre conseguiram um tempo extra para me auxiliar nos momentos
cruciais para este trabalho.

Ao Breno Souza cuja dedicagao e o encorajamento desde o inicio foram imprescin-
diveis para que eu chegasse até aqui.

A minha familia, amigos e colegas que sempre tinham um "vai dar certo” pronto pra
dizer, mesmo quando nem imaginavam o quanto faltava caminhar até o final.

E finalmente ao CEFET-MG pelo auxilio financeiro sem o qual néo seria possivel a
concretizacao deste trabalho.



“Por mim se vai a cidade das dores; por mim
se vai a ininterrupta dor [...]. Abandonai toda a
esperancga, 0 vos que entrais!” (Dante Alighi-
eri, p. 17, inscrigao a porta do Inferno)

vi



Resumo

As Redes de Sensores Sem Fio (RSSF) sdo elementos fundamentais no ambiente da
Internet das Coisas, adquirindo assim uma importancia sem precedentes na evolugao
tecnoldgica. Sua aplicacao se estende entre as mais diversas areas estratégicas como
militar, engenharia, meio ambiente, trafego, aviagdo, automacao de ambientes e diversas
outras que sdo consideradas corriqueiras nos dias de hoje, como saude e seguranca.
Com tanta utilidade, torna-se fundamental que haja um sistema de estimativa quanto
ao grau de confiabilidade dessas redes, visando melhor desempenho nas areas a que
sao propostas. O presente trabalho tem o intuito de propor e desenvolver um sistema de
classificacao das RSSF, a partir de modelos matematicos, que trate objetivamente aspectos
como confiabilidade entre os nds da rede, acuracia na comunicacao, laténcia e eficiéncia
energética. Esses valores servirdo de entrada para um Sistema Fuzzy configurado para
retornar como saida o grau de confiabilidade que a RSSF possui para a realiza¢ao da tarefa
para a qual foi designada. Experimentos praticos foram escolhidos a partir de simula¢des
para demonstrar a eficacia do sistema proposto. Os resultados obtidos se mostraram
satisfatérios na obtencao do grau de confianca da RSSF em escalade 0 a 1.

Palavras-chave: Redes de Sensores Sem Fio. Internet das coisas. Modelo de Confiabili-
dade. Sistema Fuzzy.
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Abstract

The Wireless Sensor Networks (WSN) are fundamental elements in Internet of Things, thus
acquiring an unprecedented technological importance. Its application extends among the
most diverse strategic areas such as military, engineering, environment, traffic, aviation,
automation of environments and several others that are considered common today, such as
health and safety. With such utility, it is important to to have a system to estimate network
reliability degrees of these networks, aiming at better performance in the proposed areas.
The present work intends to propose and develop a system of WSN classification, based
on mathematical models, which objectively addresses aspects such as reliability among
network nodes, communication accuracy, latency and efficiency energy. These values will
serve as input to a Fuzzy System configured to return the WSN reliability degree. Practical
experiments were simulated to demonstrate the proposed system effectiveness. The results
were satisfactory in obtaining a reliability degree in a scale from 0 to 1.

Keywords: Wireless Sensor Networks. Internet of things. Reliability Model. Fuzzy System.
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1 Introducao

A Internet das Coisas (Internet of Things - l0T) é uma realidade atualmente. E
um paradigma que vém sendo constantemente alterado. Uma definicdo bem aceita para
loT a apresenta como uma estrutura inteligente e apta a conectar informagdes, pessoas
e coisas por meio de computadores (EVANS, 2011). Isto implica que qualquer maquina,
objeto ou pessoa conectada consiga acessar qualquer informacao em um sistema. Internet
das coisas € uma infraestrutura de objetos, pessoas, sistemas e recursos de informacéo
interconectados aliados a servigos inteligentes que Ihes permitam processar informagoes
do mundo fisico e virtual e entdo reagir (JTC, 2014). De acordo com Minerva, Biru e
Rotondi (2015), a loT é vista como a internet dos itens, com seus componentes sensores e
atuadores conectados a internet. Essa conexao recorre ao conceito de Redes de Sensores
Sem Fio (RSSF), que €, segundo Marmol e Pérez (2011), basicamente constituida por
um vasto numero de nés sensores 0s quais sdo geograficamente distribuidos. Esses nés
medem as condi¢gdes em torno deles como temperatura, pressao e os convertem na forma
de sinais que revelam informagdes. Os dados coletados sao transferidos para um coletor
chamado de estacao base. Esses dados séo entao transferidos para o utilizador por meio
de um gateway, satélite ou pela prépria internet.

A loT representa, neste momento, uma das tecnologias existentes mais promissoras
e as RSSF sao um dos principais pilares para as aplicacées desta tecnologia (CAPELLA
et al., 2016). Uma das principais caracteristicas da /oT é que seus objetos devem estar
inseridos em um mesmo contexto, isto é, as aplica¢des exigem cada vez mais que as “coisas”
conhecam suas condi¢gdes ambientais e ajustem seu comportamento a eles proprios e
a outros objetos proximos. Deste modo, as RSSF sao consideradas como extensao da
internet para o ambiente fisico da /oT culminando na certeza de que as RSSF se firmam
como uma das partes mais importantes de qualquer sistema /loT.

Tecnicamente, a loT é uma composigao de diversas redes criadas para determinada
finalidade (EVANS, 2011). Existem diversas aplicacdes que corroboram com esta propo-
sicdo. Por exemplo, o controle de fun¢gbées do motor de um carro, controle de temperatura
em ambientes, servigos de segurancga e alarme etc. A evolugao da loT contribui para que
essas e outras aplicacoes sejam realizadas com maior seguranca e maior possibilidade de
gerenciamento. Para compreender a importancia da /oT é necessario primeiramente perce-
ber a diferenga entre internet e World Wide Web ou simplesmente Web (ALBERT; JEONG;
BARABASI, 1999). Evans (2011) entende que a internet é a camada fisica composta por
switches, roteadores e demais equipamentos que tém por funcéo o transporte de informa-
¢cOes de ponto a ponto rapidamente. Ao passo que a Web € uma camada de aplicagbes que
opera sobre a internet, tendo como principal fungéo oferecer uma interface que permita a
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utilizagao dessas informacdes. Estes dois conceitos, embora se complementem, evoluiram
de forma distinta ao longo dos anos. A Web passou por varias etapas evolucionarias: a
fase de pesquisa, o compartilhamento de informag¢des comerciais, em seguida a fase do
comércio eletrénico até a web social (ABREU, 2009). A internet por sua vez, embora tenha
se desenvolvido e aprimorado, ndo logrou grandes mudancgas e permanece realizando
essencialmente 0 mesmo que foi projetada para fazer em seus primérdios (EVANS, 2011). A
partir disso compreende-se a importancia da /oT no sentido de que ela é de fato a primeira
mudanca substancial da internet quando se propde a revolucionar consideravelmente a
forma como as pessoas vivem, aprendem e trabalham.

As RSSF podem ser vistas como um tipo especial de rede movel ad hoc (MANET
— Mobile Ad hoc Network). Segundo Loureiro et al. (2003), uma rede tradicional, a comu-
nicagado entre os elementos computacionais € feita através de estagdes base de radio,
que constituem uma infraestrutura de comunicacao. Esse € o caso da internet. Por outro
lado, em uma rede mével ad hoc os elementos computacionais trocam dados diretamente
entre si. Do ponto de vista de organizacdo, RSSF e MANET sao idénticas, ja que possuem
elementos computacionais que comunicam diretamente entre si por meio de enlaces de
comunicagao sem fio. No entanto, as MANET tem como fung¢éo basica prover um suporte
a comunicacgao entre esses elementos computacionais, que individualmente, podem es-
tar executando tarefas distintas. Em contrapartida, RSSF tendem a executar uma fungao
colaborativa onde os elementos (sensores) proveem dados, que sao processados (ou con-
sumidos) por nés especiais chamados de sorvedouros ( sink nodes). Pressupondo entdo
que as redes ad hoc sao uma classe e as RSSF uma subclasse, guardadas as devidas
propor¢cdes, pode-se considerar que a maior divergéncia entre uma rede convencional
e uma rede ad hoc, consequentemente RSSF, é a necessidade que a rede convencional
tem de infraestrutura para seu funcionamento. Em RSSF esta necessidade nao existe, pois,
cada né da rede exerce funcao de roteador, cliente e servidor.

Dessa forma passa a ser sumario o bom funcionamento desses nés para que a rede
também funcione bem. Esta peculiaridade inibe a utilizagdo dos protocolos desenvolvidos
para redes convencionais em redes sem fio, ocasionando em novos protocolos e aplicagdes
exclusivamente projetados para redes ad hoc. Uma premissa basica para o funcionamento
de redes onde os nds executam tantas fungdes, é de que estes n6s exergcam suas fungoes
de forma plena e perfeita. Ou seja, torna-se extremamente necessario que esses nés
funcionem perfeitamente de forma colaborativa. Cada protocolo desenvolvido para redes ad
hoc tem a premissa de que todos 0s nés envolvidos participem efetivamente do processo.
Neste contexto, isto implica em um funcionamento isento de erros. Porém, de acordo com
Velloso et al. (2006), essa premissa nem sempre € verdadeira. Muitas vezes o funcionamento
dos n6s de uma rede ad hoc pode deixar de corresponder as expectativas e os motivos para
que isto ocorra, sdo variados. Esta disfungao pode incidir diretamente sobre a inviabilizagao
do funcionamento da rede dependendo da tarefa a ser executada. Essa dependéncia latente
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de que todos os nos funcionem a plena capacidade, ocasiona invariavelmente em uma rede
ineficiente e vulneravel.

A partir disso, surge a necessidade de modelos de estimagao da confiabilidade dos
nds de uma rede ad hoc, que neste contexto, segundo Lopez et al. (2010), € um aspecto
que exerce influéncia direta sobre uma rede no que tange a garantia do funcionamento
adequado da mesma. Neste propésito, inUumeros trabalhos ao longo dos anos vém se
dedicando a propor modelos que demonstrem os graus de confianca de cada n6 da rede
Uma forma de abordar o problema o problema colocado é a aplicacao da Légica Fuzzy.

A Ldgica Fuzzy é uma légica multivalorada, também conhecida como I6gica nebu-
losa, de grande abrangéncia no quesito classificacdo. E um conceito utilizado tratar situacdes
subjetivas, ou considerar situagdes imprecisas, como as que normalmente acontecem no
cotidiano. Os sistemas Fuzzy se baseiam em uma teoria matematica denominada conjuntos
Fuzzy. Trata-se de uma evolugdo nos conceitos da teoria classica de conjuntos, nos quais a
pertinéncia é feita de forma binaria. Na légica Fuzzy existe uma pertinéncia gradativa na
qual uma mudanga de estado ocorre paulatinamente (GOMIDE; GUDWIN; TANSCHEIT,
1995). Este conceito representado por um sistema, também denominado Fuzzy, possibilita
o entendimento de outros conceitos como raciocinio de maquina qualitativo, quando por
meio de calculos, computadores conseguem emitir ndo apenas respostas precisas mas
também respostas aproximadas ou subijetivas, elevando o nivel de decisdo das maquinas,
justificando assim sua alcunha e aproximando cada vez mais a maquina do ser humano.

Utilizando os modelos e empregando-os como entradas do sistema Fuzzy, pode-se
ter como saida o grau de confiabilidade da rede tal que a possibilite classifica-la neste
quesito e identificar redes aptas a realizar determinadas tarefas em detrimento de outras
redes com graus mais baixos de confiabilidade, que seriam desaconselhadas ao uso a
menos que haja intervencao e melhora em seu funcionamento.

Sao inimeras as contribuicdes almejadas com este trabalho. Uma vez aplicado,
o modelo, apresentado adiante, podera otimizar significativamente projetos de /loT que
tem surgido em larga escala para facilitar o cotidiano das pessoas e organizagdes, com
integracao entre utensilios e troca de informagbes em tempo real. Conceitos como casas
inteligentes, estradas inteligentes e até mesmo cidades inteligentes, que ja vem sendo
explorados em diversos paises podem ser otimizados no tocante a confiabilidade das RSSF
utilizadas em prol da aplicagdo destes conceitos.

1.1 Contextualizacao

Segundo Sousa e Lopes (2011) e Fantacci et al. (2014), existem desafios a serem
transpostos para que haja uma real integracao entre Internet das Coisas (/ot) e RSSF.
Existem inUmeras vantagens decorrentes da unido destes modelos, sendo oportunidades
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de inovagao, a maior delas (GUBBI et al., 2013). Dessa forma, a possibilidade da integragao
dos referidos paradigmas de maneira adequada visa garantir resultados promissores quanto
ao alcance desses modelos.

Neste contexto, criar um modelo para estimacgao do grau de confiabilidade de RSSF
com o intuito de apontar as melhores redes de acordo com métricas relevantes é de extrema
importancia para o uso efetivo da /loT.

1.2 Definicao do Problema

Brock (2001) afirma que loT é uma estrutura inteligente capaz de conectar objetos,
informacgao e pessoas, por meio da rede de computadores. Atualmente, a loT é uma
realidade latente e ubiqua. Estima-se que ela tenha de fato feito jus a sua alcunha em algum
momento entre 2008 e 2009, quando o numero de dispositivos conectados ultrapassou a
populacao mundial (Figura 1). Estimava-se 25 bilhdes de dispositivos conectados a internet
em 2015 e 50 bilhdes até 2020 (EVANS, 2011). Até o momento, as estimativas vém se
comprovando e grande parte dessa conectividade é feita através de RSSF. A ubiquidade
das redes € uma via de mao Unica onde a quantidade de redes, no, e sensores so6 tende a
aumentar. Assim, surge a necessidade de avaliar redes que realmente suportam atividades
demandadas no dia a dia.

Figura 1 — Crescimento do numero de dispositivos conectados

» 107
"
J

2000 2005 2010 2015 2020 2025

Populacan Mundia Dispositivos conectados

Fonte: Cisco IBSG, abril 2011

Modelos de confianga, em geral, permitem construir uma relagéo de confiabilidade
entre n6s de uma rede partindo da troca de informag6es e de monitoramento constante por
parte dos nés vizinhos. De acordo com Velloso et al. (2008), ja existem inimeros trabalhos
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que tratam a questao da confiabilidade das redes sem fio. Estes trabalhos, no entanto, tém
seu foco geralmente em problemas de roteamento e identificacao de ndés maliciosos ou até
mesmo exploram conceitos relacionados a maturidade da relagao entre os nos. Entretanto,
nao foi identificado, na literatura, um padréao de classificagdo de toda a rede, baseada
em diversos fatores simultaneos e com auxilio da légica Fuzzy, que é uma légica cujas
aplicagbes abordam diversas areas do conhecimento por meio de sistemas de suporte
a decisao, algoritmos de aproximacao de fungdes e outros tipos de sistemas de controle
(REZENDE, 2003). No contexto deste trabalho, o sistema Fuzzy servira para condensar as
variaveis de entrada, oriundas de modelos matematicos propostos, para geragéao de um grau
de confiabilidade para a RSSF por uma escala seméantica também proposta posteriormente
para classificar o grau obtido.

Atualmente, ndo se encontram trabalhos relacionados a modelos de confianga com a
mesma frequéncia de outrora. Uma busca por publicagdes relevantes e pertinentes ao tema
proposto neste trabalho, corroborou com esta afirmagéo, aléem de identificar a sazonalidade
nas pesquisas especificas sobre este assunto (Figura 2). Porém um intuito deste trabalho é
trazer a tona novamente questdes como esta, visto que ainda nao foi identificado nenhum
modelo que exprima confianga de uma RSSF sem que a confiabilidade fosse estabelecida
limitada a seus nés, ou ainda de acordo com algum fator isolado dos demais.

Figura 2 — Publicagdes especificas relacionadas a modelos de Confiabilidade de RSSF
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Fonte: Google Académico / Agosto 2018

Dessa forma, presume-se que a obteng¢ao do grau de confiabilidade das RSSF
utilizando multiplos fatores permita alcancar resultados que consigam identificar dentro de
um espectro de redes avaliadas, quais delas estdo aptas a realizar plenamente as tarefas a
que foram propostas.

Existem diversos desafios para a classificagao efetiva das RSSF. Dentre eles se
destacam a grande quantidade de métricas para avaliacdo das redes como: Eficiéncia
energética, laténcia e precisao, tolerancia a falhas, escalabilidade, exposi¢do dos sensores,
vazao fim-a-fim e a reputagdo dos nés de uma rede (AKYILDIZ et al., 2002). O cerne
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desta pesquisa sera transpor as dificuldades encontradas e possibilitar uma classificagao
quanto ao grau de confianca de RSSF para detectar qual daquelas é a mais adequada para
realizagdo de sua tarefa fim.

1.3 Objetivos

Este trabalho propde uma classificacdo de RSSF que avalie as condi¢des de envio
e recebimento de dados, bem como o potencial que a rede como um todo tem de se manter
ativa e funcionando confiavelmente. Para isto, € proposto um modelo de classificagao
de confianca de RSSF baseado em logica Fuzzy, o qual recebera como entrada para
processamento fatores relevantes para a confiabilidade da rede e processa-los com emprego
de um sistema Fuzzy configurado para este fim. O sistema devera entao retornar como
saida o grau de confiabilidade da rede e classifica-lo mediante a proposta de uma escala
para afericdo da variavel de saida.

O diferencial deste trabalho é classificar uma rede de acordo com o que ela pode
fazer como um todo e ndo apenas com o que cada componente dela pode realizar. Para
alcancar este objetivo sao tragados os seguintes objetivos especificos:

e Executar experimentos praticos para validar o funcionamento e acuracia do modelo
proposto em ambiente simulado;

e Verificar a sensibilidade do modelo quanto a oscilagbes nas variaveis de entrada,
visando alcancgar o comportamento esperado para que o modelo proposto se sustente;

e Demonstrar a sensibilidade de todo o modelo em relagao a cada uma das variaveis de
entrada e aos aspectos que ele considera individualmente ao calcular a confiabilidade
de uma RSSF.

1.4 Organizacgao do trabalho

Este documento esta organizado em 6 (seis) capitulos. O segundo capitulo apresenta
de forma introdutéria os conceitos utilizados neste trabalho bem como traz discussdes sobre
o estado da arte na classificacdo das RSSF, Internet das Coisas e a légica Fuzzy que sera
utilizada para determinar o grau de confiabilidade da RSSF. O terceiro capitulo aborda a
metodologia do estudo proposto e aborda os experimentos realizados. Desde a escolha a
elaboracédo dos mesmos. O quarto capitulo apresenta 0 modelo de classificacdo das RSSF
proposto. No quinto capitulo sdo abordados e apresentados os resultados adquiridos apés
a realizagédo dos experimentos. O ultimo capitulo apresenta as discussoes finais acerca
do trabalho realizado bem como um contraste entre os resultados obtidos e as hipéteses
formuladas previamente.
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A primeira parte deste capitulo aborda definicoes e caracteristicas dos conceitos
inseridos no texto, esses conceitos sdo explanados de forma sucinta e focada estritamente
no contexto deste trabalho. A segunda parte promove uma discussdao em torno dos trabalhos
relacionados a este tema encontrados na literatura.

2.1 Conceitos Basicos

2.1.1 Internet das Coisas

De acordo com Mello et al. (2016), a nova era da computagao tendera a ultrapassar
as barreiras dos ambientes de trabalhos tradicionais e a Internet das Coisas é um modelo
recente que faz parte dessa nova era. Seu principal objetivo é criar a possibilidade de
comunicacao entre pessoas e objetos e também entre objetos sem a necessidade de
intervencdo humana. Para compreender melhor a chamada nova era da computacao, é
necessario abordar as origens deste modelo promissor para o futuro. Como expresso
anteriormente, a Internet das Coisas se tornou parte da histéria em algum momento
entre 2008 e 2009 quando objetos conectados ultrapassaram em numero a populagao
mundial (Figura 1). Desde entdo essa quantidade de itens conectados a internet cresce
exponencialmente ano apds ano, a ponto de Capella et al. (2016) afirmarem que a Internet
das Coisas é uma das tecnologias mais promissoras que surgiu nas ultimas décadas.
Confirmando isto, Gubbi et al. (2013) afirmaram que este conceito, aquela época, ja havia
obtido amadurecimento suficiente para ser considerado a préxima tecnologia revolucionaria
na transformacao da internet em um sistema totalmente integrado, ou seja, a internet do
futuro.

Nos ultimos vinte anos a internet tem passado por constante estado de evolugéo. No
inicio ela era caracterizada pela World Wide Web (www), uma rede que ligava documentos
HTML (HyperText Markup Language) ao topo da estrutura da internet, ou seja, tornava estes
documentos utilizaveis. Ap6s uma gradual evolucao, essa rede de documentos estaticos
alcangou o que passou a ser chamado de Web 2.0. Este formato de rede marcou por sua
principal caracteristica que era a possibilidade de participagao colaborativa por parte de
seus usuarios (WHITMORE; AGARWAL; XU, 2015).

O Estado da Arte da Internet das Coisas avanga para o que alguns estudiosos
chamam de Web 3.0. O objetivo neste caso € aprimorar as marcagdes realizadas na Web 2.0
para um padréo que a tornaria plenamente compreendida por maquinas, permitindo entao
que objetos ou itens se comportem de forma mais inteligente. No entanto, autores como
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Capella et al. (2016) ja pressupdem a existéncia bem definida da Internet das Coisas antes
mesmo de se dar essa evolucao por completo. Nao ha um consenso sobre a definicdo da
Internet das Coisas (WHITMORE; AGARWAL; XU, 2015), apenas um conceito central de que
objetos e itens podem ser identificados, detectados, inseridos em rede de processamento
de forma que lhes seja permitido comunicar com outros dispositivos e servigcos através da
internet em prol de algum objetivo util. Este conceito ndo é novo e remonta ao inicio dos
anos 2000 (BROCK, 2001) e durante os anos, tecnologias como RFID (ldentificacdo por
Radio frequéncia) e sensores sem fio vém sendo utilizados para atividades diversas, ja que
a Internet das Coisas, em toda sua amplitude, permite quantidade infindavel de utilizagao e
de diversas formas.

A Internet das Coisas tem ainda um vasto caminho a percorrer de modo que se firme
como uma arquitetura inteligente. Diversos fatores e aspectos permeiam esta discussao,
principalmente no que tange a seguranga das mesmas (MELLO et al., 2016), o que embora
seja um fator importante, devido a natureza da abordagem proposta neste trabalho, ndo
sera discutida por hora.

2.1.1.1  Arquitetura em Internet das Coisas

Da mesma forma como acontece com a definicdo universal sobre a Internet das
Coisas, a sua arquitetura também carece da falta de consenso. Existem inUmeras propostas
de arquitetura que fazem a ligagao das diversas tecnologias associadas a Internet das
Coisas. Padrées de arquitetura podem ser extremamente complexos, a julgar pelo fato de
envolver diversos modelos de conexao, protocolos. Algumas das propostas encontradas na
literatura unem modelos de referéncia e modelos de arquitetura e apresentam diretrizes,
boas praticas e até perspectivas para a interoperabilidade da rede (BAUER; WALEWSKI,
2013). Porém outras linhas de raciocinio sobre esta arquitetura sdo defendidas e surgem
para tentar complementar a complexidade do assunto supracitado.

Yun e Yuxin (2010) entendem que a Internet das Coisas pode ser dividida em
trés camadas: percepc¢ao, rede e aplicagdo. A camada de percepcéao é responsavel pelo
sensoriamento, e se subdivide em dois grupos: os marcadores e os leitores. A principal
funcdo desta camada é a identificacdo dos objetos na rede e a coleta de informacoes.
A camada de rede consiste em uma rede convergente, formada por todos os tipos de
redes de comunicagao e internet. O gerenciamento da Internet das Coisas e o centro de
informacdes sao partes componentes desta camada, ou seja, a camada de rede nao tem
apenas a capacidade de fazer funcionar a rede, mas também a capacidade de operagao
da informagdo. Isso confere a esta o status da camada mais madura da arquitetura em
consideracao realizada por grande parte dos especialistas no assunto. A funcao primordial
da camada de rede é tornar a Internet das Coisas universal. A camada de aplicagéo é a
Internet das Coisas combinada com a experiéncia da industria, a fim de alcangar um amplo
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conjunto de solugdes de aplicagdes inteligentes. Através dessa camada, a Internet das
Coisas pode atingir um maior grau de integracao das informacdes, tecnologias e também
industria. No entanto, ainda ndo ha uma arquitetura formalmente estruturada.

Ainda de acordo com Yun e Yuxin (2010), a estrutura mais representativa da Internet
das Coisas séo o sistema EPC Global, apoiado pela Europa e Estados Unidos e o sistema
japonés Ubiquitous ID. O sistema EPC é composto por trés partes: sistema de codificacao,
sistema de identificacao por radiofrequéncia e rede de informacao. A arquitetura apresentada
pela EPC ainda inclui seis areas que consistem em codigo, tags EPC e leitores, middleware
EPC, ONS (Object Naming Service) e EPCIS servers. O padrao EPC Global é dividido em
trés niveis, sendo eles: identificacdo , captura e troca. Ja o propoésito da criacao do UID é
estabelecer e popularizar as técnicas basicas necessarias a identificagdo automatica de
objetos. Eventualmente esse sistema pode alcangar o posto de onipresente. A arquitetura
da tecnologia UID é composta por um ubiquo (uCode), um dispositivo de comunicacao
ubiquo, um servidor de sistema de informagao e servidores de andlise uCode. O sistema
UID usa o uCode como uma identidade de objetos e lugares do mundo real. Ainda de
acordo com Yun e Yuxin (2010), como uma das caracteristicas da Internet das Coisas é
permitir conexao entre diferentes tipos de redes de comunicacgao, existe também o viés dos
servigos executados em camadas distintas que ndo sdo abordados nesta representacgao, o
que confirma até entéo a auséncia de consenso em definir essa arquitetura.

2.1.2 Redes de Sensores sem Fio (RSSF)

De acordo com Marmol e Pérez (2011), uma Rede de Sensores sem Fio € um vasto
nuamero de sensores geograficamente distribuidos. Sao redes baseadas em pequenos nos
gue atuam em cooperagao uns com os outros. Sousa e Lopes (2011) classificam uma RSSF
como uma rede composta de elementos de sensoriamento, processamento computacional
e de comunicagdes que viabilizam ao administrador dessa rede, funcionalidades como
monitoramento e reacéo a eventos em determinado ambiente. Ja Loureiro et al. (2003)
atentam para a diferenga de uma RSSF para outras redes. Segundo ele, este tipo de rede
se difere das demais em varios aspectos, pois normalmente possuem grande quantidade
de nés distribuidos, contam com restricbes energéticas e possuem mecanismos de auto
configuracédo e adaptacao para mitigar efeitos decorrentes de problemas como perda de
nés ou falhas de comunicacgéo.

Fantacci et al. (2014) chamam atencéo para o desempenho deste tipo de rede na
industria e na academia, frisando sua versatilidade, e lembram que o avango tecnoldgico
faz com que a miniaturizacdo dos nés decorrente deste avancgo auxilie para 0 aumento das
aplicagdes que podem ser abrangidas pelas RSSF. Gubbi et al. (2013) concordam quando

' A EPCglobal Network é um conjunto de tecnologias que permite a identificacdo imediata e automatica e o
compartilhamento de informagdes sobre itens na cadeia de suprimentos permitindo visibilidade real das
informagdes sobre esses itens.
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reiteram que os avangos tecnoldgicos nos circuitos integrados e nas comunicag¢des sem
fio permitiram a existéncia de microdispositivos eficientes, de baixo custo para aplicacéo
em detecg¢des remotas. Para eles, a combinagédo desses fatores melhorou a viabilidade
de se utilizar uma rede de sensores constituida por um grande nimero de sensores inteli-
gentes permitindo coleta, processamento, analise e disseminacao de informacdes valiosas
reunidas em uma variedade de ambientes. Capella et al. (2016) concluem que o compor-
tamento correto das RSSF € fundamental para o sucesso das operagdes as quais forem
submetidas e que isto garante, em tese, o funcionamento das aplicacdes em Internet das
Coisas. Entretanto, ainda segundo os autores, embora projetos de RSSF apresentem bom
desempenho e comportamento quando avaliados em ambientes controlados, experiéncias
tém demonstrado resultados inferiores em ambientes reais.

2.1.2.1 Arquitetura em RSSF

NOs sensores sao as pegas fundamentais em uma RSSF e sdo comumente conhe-
cidos por seu baixo consumo energético, baixo custo e obviamente por se comunicarem
sem a necessidade de cabos (MARMOL; PEREZ, 2011). Dependendo da aplicacéo, os nds
sensores podem ser enderecados unicamente, mas isso ndo € uma premissa. Sensores de
uma rede podem adquirir caracteristicas diferentes tendo em vista a aplicacéo a qual sao
submetidos. Por exemplo, podem adquirir mobilidade se um sistema assim o permitir, e tam-
bém pode ocorrer que ndo exista mobilidade caso a aplicagao assim necessite (LOUREIRO
et al., 2003). A Figura 3 apresenta a estrutura de um modelo real de né sensor, enquanto a
Figura 4 mostra um tipo real de n6 sensor.

Figura 3 — Arquitetura de um né sensor
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A arquitetura basica de uma RSSF, demonstrada esquematicamente na Figura 5 é
composta por nés sensores, um campo de sensoriamento, estagdo base (sink), o meio de
difusdo dos dados obtidos, um gerenciador de tarefas, o fenébmeno de interesse, ou seja, a
aplicacéo e o observador.

A Figura 5 permite observar que o né sink representa o elemento responsavel pela
comunicagao com o observador, que é o usuario do sistema que deseja receber informagées
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Figura 4 — N6 sensor real modelo Mica 2

do sensoriamento obtidas a partir da aplicacéo pelo meio de difusdo dos dados obtidos
(satélite ou internet). Comumente a estacao base é estabelecida nas proximidades da rede.

Figura 5 — Rede de Sensores Sem Fio
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2.1.2.2 Padroes em RSSF

Existem alguns padrées em RSSF que visam, entre outras coisas, reduzir ainda
mais 0 consumo energético dos nds sensores, ocasionando um aproveitamento maior por
parte da rede sobre cada né envolvido na aplicagdo. O instituto IEEE, sigla que representa
Institute of Electrical and Electronics Engineers ou Instituto de Engenheiros Eletricistas e
Eletrénicos € um dos 6rgaos responsaveis por elaborar e definir diretrizes para as redes
pessoais sem fio. Atualmente € adotado o padrao IEEE 802.15.4 para definir o canal fisico
de comunicacao em baixa poténcia, através de radiofrequéncias nos valores de 3.1 a 10.6
GHz, 868.0 € 915.0 MHz. (MOLISCH et al., 2004).
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Especificamente, as RSSF operam, em sua grande maioria, na faixa de 2,4 GHz
(GAO, 2011). Segundo Spagnol et al. (2018),esta faixa de frequéncia proporciona largura de
banda suficiente, pequenas antenas e disponibilidade de varios sensores de radio baseados
no padrao |IEEE 802.15.4.

2.1.3 Aplicagbes das RSSF

Sao inUmeras as maneiras e diversas as formas de se utilizar uma RSSF. Gragas
a sua caracteristica ubiqua, encontram-se infindaveis redes disponiveis para uso (PUC-
CINELLI; HAENGGI, 2005). Existe uma enorme gama de aplicacées nas quais as RSSF
podem ser utilizadas em diversas areas do conhecimento e isso demonstra a relevancia
dessa tecnologia.(AKYILDIZ et al., 2002; PUCCINELLI; HAENGGI, 2005).

O intuito desta secao € demonstrar exemplos de algumas aplicagcdées das RSSF e
comprovar a relevancia dessa tecnologia. Como existem inimeras aplicagdes distintas e
em diversas areas, os exemplos de aplicacées neste capitulo sdo apresentados de forma
categorizada, por area de conhecimento, a fim de facilitar a compreenséao e a abrangéncia
deste conteudo.

2.1.3.1 Aplicagbes das RSSF em Engenharias

No ambito das engenharias, as RSSF podem ser utilizadas de inimeras formas e
aplicagbes (PICOZZI et al., 2010). Em veiculos automotores os sensores podem ser embar-
cados de forma a monitorar o trafego de veiculos em rodovias (CRUZ; COUTO; COSTA,
2018), malhas viarias e urbanas e deste modo as RSSF podem contribuir na segurancga e
eficiéncia do trafego nas vias(BENCKE; PEREZ; ARMENDARIS, 2017). Sistemas de senso-
res podem ser usados também para substituir os dispositivos de entrada dos computadores,
uma vez que os sistemas serao alimentados por dados advindos dos proprios sensores e
dispensam por consequéncia o uso convencional dos dispositivos comuns. Este passo pode
fazer com que os sistemas tenham interfaces ainda mais amigaveis para seus usuarios.
Hoje em dia inimeros parques industriais recorrem ao uso de robds, todos equipados com
grande quantidade de sensores geralmente conectados a uma central de processamento
por meio de cabos. O custo de manutencgao destes cabos tem sido fator preponderante para
que as empresas empreguem RSSF. A preferéncia se acentua quando os robds necessitam
de mobilidade.

Outra forma de aplicacao de RSSF € que os sensores podem trabalhar de forma
a auxiliar o controle de aeronaves em determinado espaco aéreo. Podem ser realizados
monitoramento de condigbes de vbo e até auxilio direto na pilotagem. Ambientes inteligentes
(AKYILDIZ et al., 2002) podem ser equipados com sensor de luz, temperatura, movimento,
pressao em poltronas, reconhecimento de voz, etc. A partir disso cunha-se termos como
Smart Offices. O comércio e a industria também podem ser contemplados com os beneficios
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das RSSF. Sistemas de etiquetagem e codificagcao para facilitar o armazenamento e o
gerenciamento de produtos sao utilizados exaustivamente e tudo isso é possivel por meio
dos sensores de reconhecimento de padrdes. Ainda neste contexto € bastante comum
0 uso de sensores para monitoramento de ambientes, que seja industria ou comércio,
empregando assim as RSSF em sistemas de vigilancia e seguranca. As RSSF podem
realizar monitoramento de estruturas como pontes e viadutos para detectar falhas estruturais
e também deterioragdo de materiais e entao gerar alertas.

2.1.3.2 Aplicagbes de RSSF em Agricultura e Meio Ambiente

As RSSF também podem ser utilizadas na agricultura e no meio ambiente. Ativi-
dades como gerenciamento da colheita, controle de gado (EVANS, 2011), manutencao
dos niveis de concentracao de fertilizantes, que precisam ser exatos, etc. Podem seu usa-
das em exploragdes de ambientes indspitos, uma vez que os sensores podem funcionar
perfeitamente em diversas condigées. Outro exemplo de utilizagdo das RSSF em prol do
meio ambiente é a possibilidade de se detectar atividades sismicas e emitir comunicados
evitando catastrofes.

O monitoramento da qualidade da agua também é uma realidade em se tratando das
RSSF. O uso de sensores € uma boa opg¢ao, pois ignora barreiras de locais remotos e de
dificil acesso, ou locais com condi¢des adversas para o homem, além do fato de permitirem
uma realizagao eficiente de amostragens (CARVALHO et al., 2012). Sensores espalhados
em praias podem avisar banhistas sobre os niveis de contaminagéo da 4gua, etc.

Outro recurso para o uso de RSSF para esta drea do conhecimento sdo projetos
como o Zebranet ? da Universidade de Princeton nos EUA (MARTONQOSI, 2004) que usa
redes de sensores sem fio com o intuito de rastrear o movimento da manada de zebras
para pesquisas. Ainda no ambito académico, pesquisadores das Universidades de Berkeley
e College of the Atlantic, ambas nos EUA, instalaram sensores na llha Great Duck ® a
fim de medir entre outras coisas radiagao solar e infravermelha. Tudo isso sem deixar de
citar sistemas para deteccao de incéndios e demais desastres ambientais como enchentes.
Havendo alta densidade espacial de sensores, € possivel inclusive detectar o foco do
problema.

2.1.3.3 Aplicagbes Militares para RSSF

Em um possivel cenario de guerra, as RSSF podem ser bastante uteis no front. O
estado de tropas e até sua localizacdo podem ser monitorados por RSSF em operacoes
militares. E possivel inclusive monitorar armamentos e suprimentos. Sensores magnéticos e

2

No Projeto ZebraNet s&o utilizados nés sensores sem fio, que séo inseridos em colares colocados em
zebras e coletam periodicamente informagdes sobre a localizagdo dos animais.

3 Great Duck Island é uma pequena ilha (2,4 km) de comprimento por 0,5 milhas (0,8 km) de largura) no
Golfo do Maine
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sensores de vibragdo podem detectar movimento de veiculos e de pessoas, tornando mais
eficientes o controle e a vigilancia de for¢as inimigas. Sensores acusticos podem entregar a
posicao de franco-atiradores fornecendo vantagens estratégicas em um campo de batalha.
Quartéis generais, de operacgoes, centros de inteligéncia, deposito de suprimentos ou de
muni¢des, muros de retencao , trincheiras, etc. podem ser protegidos a partir de campos de
sensores inteligentes capazes de distinguir entre diferentes tipos de intrusos.

Os sensores sem fio podem ainda atuar como um sistema de alarme para alertar
contra ameagas quimicas ou bioldgicas. Devido a possibilidade de reorganizagao inteligente
de sensores sem fio, até mesmo uma mudanca tatica e reorganizacao de tropas inimigas
podem ser interceptadas. Esses sdo apenas alguns exemplos de como 0s sensores podem,
com fins militares, fornecer vantagens taticas de ataque e defesa dentro do campo de bata-
lha, ja que, de acordo com Manjunatha, Verma e Srividya (2008), existe grande variedade
de aplicagbes para as RSSF em ambientes militares.

2.1.3.4 Aplicagdes das RSSF na saude

Na medicina os sensores tem grande relevancia antecipando o diagnostico de
algumas doencas (AKYILDIZ et al., 2002), ou ainda sendo usados em diversas outras
modalidades como cirurgias minimamente invasivas e telemedicina (FURTADO; TROBEC,
2011).

Na area da saude ainda pode-se citar como exemplos de aplicagdo a aquisicao
de informacodes fisioldégicas de naturezas diversas como temperatura corporal, pressao
sanguinea, batimentos cardiacos, etc. Todas essas informagdes podem ser transmitidas
para um computador ou um médico. Os sensores podem inclusive enviar alertas sobre
possiveis infec¢coes ou até mesmo auxiliar na prevengao de coagulos e trombos.

Em todas as aplicacdes exemplificadas, as RSSF funcionam com a mesma arquite-
tura, que apesar de basica, é extremamente funcional e poderosa. Nés sensores distribuidos
por um campo de sensoriamento qualquer atuam como captadores de dados e enviam
esses dados a uma estacao e a partir dela, esses dados sao transformados em informagdes
pelo utilizador do sistema, que podera reagir instantaneamente a alguma especificidade.

2.1.4 Classificacdo das RSSF

Puccinelli e Haenggi (2005) chamam atencao a onipresenca das RSSF. Existem
infinitas redes em pleno funcionamento neste momento, assim como outras infinitas redes
prontas para uso. Existem incontaveis nds sensores conectados e outros tantos para se
conectarem nos proximos minutos e tudo isso acontecendo de forma crescente, com forte
tendéncia de que essas quantidades cresgcam ainda mais nos préximos anos. Cada vez mais
depende-se do correto funcionamento das RSSF, ja que estas estdo ocupando papéis mais e
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mais importantes e relevantes na tecnologia, e consequentemente na vida das pessoas. Dito
isto, torna-se pertinente um modelo de classificacao das RSSF quanto a sua confiabilidade.
Tarefas importantes podem necessitar ser refeitas caso, por mal funcionamento de uma
RSSF, dados se percam ou deixem de ser entregues com garantia as respectivas estagoes,
ndo garantindo a acuracia dos dados necessitados para tomadas de decisao em diversos
niveis. A medida que as RSSF tornam-se mais importantes e abrangentes, a necessidade
de garantir seu funcionamento correto cresce de forma proporcional.

Entretanto existem varios desafios a serem transpostos quando se refere a classifi-
cacao de RSSF pela ampla quantidade de métricas para as avaliar, cada qual com suas
peculiaridades (AKYILDIZ et al., 2002):

o Eficiéncia Energética: Consumo de energia é comumente fator fundamental no pro-
jeto de uma RSSF. Geralmente n6s sensores sao operados por meio de baterias.
Dessa forma, os protocolos utilizados devem ser eficientes no consumo de energia a
fim de maximizar a vida Util da rede. Essa vida util, por sua vez, pode ser medida por
parametros como periodo de atividade dos nos sensores ativos ou periodo decorrido
até que a rede cesse de suprir 0 sistema com as informacdes desejadas sobre o
fendbmeno estudado. Diversos mecanismos vém sendo propostos para otimizar os al-
goritmos responsaveis pelo envio e recebimento dos dados na rede. Existem também
diversas propostas na literatura para criagdo de novos meios transmissores, estes
mais eficientes no consumo de energia. Ainda de acordo com Akyildiz et al. (2002), o
consumo energético de uma rede pode ser dividido em trés dominios: sensoriamento,
comunicacao e processamento de dados. No que tange ao sensoriamento encontram-
se as limitacdes de hardware. O motivo € que os nds sensores geralmente sdo ou
estdo em pontos inacessiveis ou de dificil acesso, dai o tempo de vida da rede de-
pende do tempo de vida das fontes de energia, geralmente baterias, dos nds sensores.
Embora haja esfor¢cos para que os nés sensores utilizem fontes de energias renova-
veis atualmente, essa dependéncia ainda é latente. Quanto a comunicacao, estima-se
gue 0s nos sensores utilizam a maior parte da sua energia transmitindo e recebendo
dados. No processamento de dados, argumenta-se que seria 0 caso de criar estra-
tégias de organizacao de uma CPU onde o foco seria a energia gasta. Métodos de
economia seriam implantados nessas CPU visando aumento da vida Gtil dos sistemas.

e Laténcia e Precisao: Laténcia é o espaco de tempo durante o qual ha interesse
do observador em estudar um fenémeno. Assim a definigao de laténcia depende
do objeto de estudo e da proépria aplicacdo sobre este objeto. Informacao precisa
€ 0 objetivo principal de todo observador, entdo a precisdo é determinada pelo
tipo de aplicagdo. Existe certa ligacao entre laténcia, precisao e eficiéncia ener-
gética. A relagdo se estabelece cumprindo os requisitos de preciséo e laténcia
estipulados pelo sistema, dispensando a menor quantidade de energia possivel.
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¢ Tolerancia a Falhas: InUmeras sdo as ocasides nas quais os nos sensores podem
falhar, desde mas condicoes fisicas até falta de energia, e dependendo do sistema,
pode ser praticamente impossivel a substituicdo do n6 sensor defeituoso. Entende-
se entdo que naturalmente uma RSSF deve ser tolerante a algum tipo de falha,
visto que séo situagdes que podem ocorrer com certa facilidade. Outro ponto é que
falhas nao criticas sejam transparentes a aplicacdo. Geralmente ha grande quan-
tidade de sensores no ambiente sensoriado e entende-se que a falha de alguns
poucos sensores nao deve ser capaz de interferir no funcionamento do restante
da rede, entdo é exatamente esse o objetivo da tolerancia a falhas. Obviamente
a tolerancia deve variar conforme o objetivo da rede. Uma rede doméstica deve
aceitar, em tese, uma quantidade muito menor de falhas do que uma aplicagdo mi-
litar, na qual os sensores podem ser destruidos por tropas inimigas, por exemplo.

e Escalabilidade: Uma rede escalavel deve ser aquela que suporte que o sistema
cresga até um tamanho considerado grande. Esse atributo é considerado fator im-
portante em RSSF pela quantidade de nés sensores instalados que em algumas
ocasides pode chegar a milhares. A escalabilidade exige protocolos de roteamento,
enderecamento e agregacao de dados escalaveis de maneira que a quantidade de
nés nao influencie significativamente no desempenho da RSSF.

e Exposicao dos nés sensores: Este fator pode ser definido a partir da medida de
quao bem a rede se comporta ao observar determinado objeto movendo-se arbitraria-
mente em um determinado espago de tempo.

e Vazao fim-a-fim: Largura de banda e quantidade de dados gerados pelo grande
namero de nos sensores sao limitagcdes das RSSF e dessa forma a vazao de dados
fica comprometida. Entdo para garantir o bom desempenho da rede, € necessaério a
adocao de mecanismos que maximizem essa vazao.

A quantidade de métricas demonstradas acima serve para atenuar a complexidade
do problema da classificagdo das RSSF. Atualmente existem diversos modelos, ou tentativas
de se classificar uma RSSF com base em seus néds sob diversos aspectos como seguranca,
tolerancia a falhas (WANG et al., 2005), implantagéo (DEIF; GADALLAH, 2014) etc. Porém
Como expresso anteriormente, todas as abordagens consultadas levam em conta apenas
seus nés. Desse modo, acredita-se ndo ser possivel lograr resultados mais abrangentes
ou mais assertivos em relagéo a rede como um todo. Assim como as RSSF tém ganhado
notoriedade com o passar dos anos, da mesma forma uma classificagdo plena ganha
espacgo, visto que as abordagens de classificagdo contemporaneas ainda nao o fizeram.
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Para tanto, estima se que o modelo de classificacao de confiabilidade dos nés de uma
RSSF proposto por Virendra et al. (2005) e aperfeicoado por Velloso et al. (2006) sirva como
base para alcancar um modelo geral de classificacao das redes quanto a sua confiabilidade.
Neste modelo que sera analisado a fundo na secao 4 deste trabalho, o grau de confiabilidade
de cada n6 da rede é avaliado pelos demais nos e € dado por:

Ta(b) = (1 = a)Qq(b) + aCyu(b), (1)

na qual 7,(b) é o grau de confianga do né a em um vizinho b; ), (b) é a capacidade de um
n6 a avaliar o grau de confianga do né b baseado em suas préprias informagoes; C,(b) é a
contribuicdo de seus vizinhos para avaliacao; e « permite priorizar o fator mais relevante
entre a contribuicdo dos vizinhos e as informagdes locais disponibilizadas pela camada de
aprendizado.

2.1.5 Logica Fuzzy

Idealizada por Lofti A. Zadeh no principio da década de 1960, a légica Fuzzy
conhecida como difusa ou nebulosa é uma légica multivalorada onde valores l6gicos
atribuido as variaveis podem assumir qualquer numero real dentro de um intervalo fechado
entre 0 e 1. Diferente da I6gica booleana, onde existem apenas respostas binarias (0 ou 1),
a l6gica difusa representa situacées do mundo real onde existem propriedades imprecisas
ou imprecisas e portanto, impossiveis de serem caracterizados por predicados da légica
cléssica bivalente (REZENDE, 2003, capitulo 7).

Para Gomide, Gudwin e Tanscheit (1995), a légica nebulosa é aquela que suporta
modos de raciocinio aproximados, ao invés de exatos. A légica Fuzzy é derivada do conceito
de conjuntos Fuzzy, que se difere da teoria classica de conjuntos na questao da pertinéncia,
pois na teoria classica, um elemento pode pertencer ou ndo a determinado conjunto. Dado
um universo U e um elemento x pertencente a este grupo (x € U), seu grau de pertinéncia
€ dado unicamente pela condigao:

(2) lsex e A
€Tr) =
i Osex ¢ A

segundo os autores, a fungdo p4(z) € denotada fungao caracteristica na teoria classica
de conjuntos. Um exemplo de aplicagdo seria a pertinéncia ou ndao determinado valor a
um grupo de margem de erro em uma pesquisa (Figura 6). Os numeros dentro do erro
percentual aceito, recebem fator de pertinéncia 1, enquanto os demais nimeros pertinéncia
0.
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Figura 6 — Grau de pertinéncia em pesquisa com margem de erro

0 >
U

Fonte: (GOMIDE; GUDWIN; TANSCHEIT, 1995)

Outro exemplo, ilustrado na Figura 7 € quando o resultado esperado € exato. Apenas
um fator recebe o grau total de pertinéncia, enquanto todos os outros recebem grau nulo.
Um algoritmo que recebe uma entrada numérica real e classifica esta entrada como par ou
impar representa este tipo de situacao. Nele o algoritmo retornara o grau de pertinéncia 1
se o valor de entrada € um numero par e pertinéncia 0 se a entrada for um valor impar.

Figura 7 — Grau de pertinéncia para numeros pares

b

0 >
U

X

Fonte: (GOMIDE; GUDWIN; TANSCHEIT, 1995)

Enquanto a teoria de conjuntos Fuzzy propde uma caracterizagdo mais ampla, na
medida em que adota a ideia de que alguns elementos sdo mais membros de um conjunto
do que outros (ZADEH, 1965). Ou seja, enquanto 0 representa a total exclusdo de um
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elemento em um grupo e 1 representa sua total insergéo, os valores entre 0 e 1 apontam
quao mais ou menos pertencente é este elemento perante determinado grupo. A Figura
8 representa uma situagao hipotética de temperatura do ar condicionado em uma sala
de escritério quando a temperatura mais agradavel é de 25 graus. Os valores de entrada
para medi¢do recebem graus de pertinéncia de acordo com a proximidade da temperatura
eleita mais agradavel. Neste caso, dentro do universo de discurso definido, pode se usar
uma funcao de pertinéncia triangular, variando entre 20 e 30 graus. Qualquer temperatura
nao compreendida neste intervalo, recebe grau 0 de pertinéncia, enquanto a medida que
as temperaturas vao se aproximando da temperatura pré-definida, recebem graus mais
elevados de pertinéncia, até que se atinja o grau 1 para a temperatura ideal.

Figura 8 — Grau de pertinéncia para ajuste de temperatura

I

A

U

Fonte: (GOMIDE; GUDWIN; TANSCHEIT, 1995)

Outras representacdes hipotéticas da utilizagao da l6gica Fuzzy se dao quando, por
exemplo, se é necessario classificar um pessoa quanto a sua idade utilizando o atributo
“jovem” para essa definicdo. Neste caso, uma pessoa nao deixa de ser jovem partir do
momento que ultrapassa certa idade. O que ocorre de fato é que com o passar do tempo,
uma pessoa vai deixando de pertencer a este status paulatinamente. A fungao que retrata
essa mudanga de status pode ser dada através da seguinte relagao:

1, seidade <20
PessoaJovem = %g“de, se 20 < idade < 30

0, seidade > 30

Nota-se que o grau de pertinéncia referente ao conjunto ” PessoadJovem” varia
conforme a idade avanga de maneira gradativa, ndo de forma abrupta. Dessa forma a Figura
9 traduz a fungéo "Pessoadovem” segundo o grau de juventude.
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Figura 9 — Grau de juventude
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O objetivo de utilizar a légica Fuzzy para elaborar a classificacdo de RSSF proposta
neste estudo torna-se palpavel a partir dos conceitos obtidos na esfera de suas proposicoes,
quando sobre elas, (GOMIDE; GUDWIN; TANSCHEIT, 1995) afirmam que podem ser com-
binadas, utilizando-se diferentes operadores, gerando novas proposicoes. As proposicoes
resultantes podem ser descritas em termos de relagbes Fuzzy. Esta possibilidade abre o
precedente para que através de diversos fatores, como o0s que serdo abordados adiante,
que deverao compor o modelo de classificagdo de RSSF proposto neste trabalho, sejam
tratados de formas distintas porém fornecam um resultado Unico, condizente com o contexto
deste estudo. Por exemplo, sejam z1, xs,..., z,, fatores determinantes para a Classificacao
das RSSF cujos universos de discurso sao respectivamente X, X,,...,X,,. Seja R uma
relagdo Fuzzy definida em X; x X, x ... x X,,. Tem-se entdo que

(1, xa,...,x,) € R)

€ uma proposicao Fuzzy n-aria. Isto permite deduzir que a légica Fuzzy, através de suas
proposicdes pode ser utilizada tanto em um contexto simples, onde n&o haja tratamento de
diversos fatores para se obter um resultado da forma

se (r é A) entédo (y € B)

quanto em um contexto complexo, onde o resultado dependa de uma série de fatores e sua
forma de utilizacdo obedeca

se ((r1 €& Ay))e(zs € As)e...e(z, & A,)) entdo (y € B)

e que consequentemente se reduza a forma

(1, 22,y Tpyy) € R).

Em acordo com tais afirmativas, a proposta de um modelo para Classificagao da
Confiabilidade das RSSF, assumira como z1, xs,..., x,, 0s valores resultantes da aplicacao
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dos modelos matematicos referentes aos fatores criticos de influéncia nesta proposta
de classificacdo, apresentados posteriormente. Um sistema Fuzzy devidamente dotado
de regras para este fim, devera fornecer como resultado um score que sera o grau de
confiabilidade que a RSSF avaliada possui para realizagao de suas tarefas. Este score
podera ser comparado ao de outras redes e finalmente servir de parametro para determinar
a rede com maior grau de confiabilidade.

2.1.5.1 Fuséo de Dados Fuzzy

A légica Fuzzy se difere da logica classica por ser baseada no raciocinio humano,
buscando refletir a forma de pensar a partir da modelagem de uma resposta adequada a
realidade e deferente do sim ou ndo aplicado pela logica classica (JR; CEGIELSKI, 2012).
Por definicdo, as decisdes humanas tendem a possuir varias nuances (LAUDON; LAUDON,
2010), o que torna a categorizagdo dessas decisdes imprecisa e subjetiva.

A representacado Fuzzy do conhecimento, com impacto direto sobre a tomada de
decisdo, abrange principalmente situacdes onde as classificagées qualitativas, geralmente
necessarias para problemas imprecisos, sao esperadas. Este tipo de classificagdo carrega
a ideia de uma variavel linguistica pra representacdo deste modo impreciso, que por sua
vez, admite valores como expressoes linguisticas, também chamadas de termos primarios
(ALMEIDA; EVSUKOFF, 2003).

A fusdo de dados é um processo derivado da associacao, correlacdo e combina-
¢ao de dados providos de fontes diferentes, a fim de se obter resultados refinados que
proporcionam analise mais significativas e em tempo habil sobre determinada entidade ou
objeto (WHITE, 1991). Os autores Liggins, Hall e Llinas (2017) afirmam que com o emprego
da fuséo, que é a combinacgao de informagdes providas de multiplos sensores, € possivel
ascender a uma inferéncia tal que seria impossivel alcancar com a utilizacdo de apenas um
sensor.

De acordo com Anzano (1999), o processo de fusdo de dados € util principalmente
porque propicia redugédo da redundancia da informagéo e, dessa forma, otimiza o proces-
samento das mesmas no procedimento de visualizagdo. Ela também facilita a construgéao
de banco de dados agregados e possibilitam a integragcado desses dados, configurando
inferéncias que nao seriam possiveis sem fusao. Para o autor, a légica Fuzzy se adapta
muito bem a sistemas de acompanhamento com multiplos sensores ou entradas, mas quais
varias associacoes podem ser realizadas com dados provenientes de cada uma delas. A
base de regras (IF-THEN-ELSE), existente em sistemas Fuzzy, € utilizada para estabelecer
tais associacgoes.

Oliveira e Belderrain (2008) completam que “ as definigdes de pertinéncia dos termos
nebulosos armazenadas na base de dados definem as medidas de similaridade dos dados.
Se estes valores superarem um determinado limiar (threshold) estabelecido, é obtida a
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deciséo de associagao, caso contrario, a associacao € evitada.” Além disso, para Almeida e
Evsukoff (2003), termos primarios definidos formam uma estrutura de conhecimento deno-
minada particao Fuzzy. A utilizagao dessas particdes depende das propriedades sintaticas e
semanticas que orientardo o comportamento do sistema Fuzzy. As propriedades sintaticas
vao definir o formato como as informagdes Fuzzy serdo armazenadas ou disseminadas.

A descrigdo da base de regras e as propriedades seméanticas eleitas e utilizadas
neste trabalho estdo disponiveis para consulta respectivamente nos apéndices A e B.

2.2 Trabalhos Relacionados

Este capitulo aborda os principais trabalhos encontrados com a finalidade de clas-
sificar RSSF. Nesta secéo serd possivel também identificar a afinidade dos trabalhos
relacionados com o objetivo deste, que é salientado na secgdo 1.3. E interessante notar que
grande parte destes trabalhos estao focados na identificagdo de nés maliciosos, ou seja,
voltados a questao da segurancga. € ndo primam por uma classificagdo geral das RSSF
quanto ao envio de pacotes ou mensagens, que é o cerne deste estudo.

Yan, Zhang e Virtanen (2003) sugerem um modelo para classificagdo da confianga
de uma rede como uma solugdo de seguranga. E proposto o uso de uma fungao linear para
o calculo do grau de confianga a partir de determinada acao. Para a funcao, é considerada
uma espécie de lista negra dos invasores. Experiéncias passadas, avaliagdo de outros nos,
estatisticas, e outros fatores sao fatores determinantes para a composicao desta lista negra.
Entretanto a influéncia que cada um desses fatores exerce no célculo ndo é especificada.
E apresentado também um protocolo de roteamento que utiliza o modelo de confianca
proposto e como supostamente esse protocolo minimizaria os ataques que um protocolo de
roteamento normalmente esté sujeito. O foco principal sdo os ataques, ou seja, a questao
da segurancga tende a ser resolvida por meio dos modelos de confiangca que conforme
expresso, julgam apenas os nos da rede separadamente para classifica-la.

Apesar de oferecer ampla visdo de como mensurar resultados para a definicao
proposta e de sugerir a seguranga como fator preponderante para definicao de confiabilidade,
de acordo com a proposta deste trabalho, este indice ndo representa aspecto relevante a ser
observado no momento da estimativa do grau de confiabilidade, pois uma rede n&o segura
pode deixar de ser utilizada para a realizagdo de medi¢des, tornando assim a estimativa de
seu grau de confiabilidade inutilizada.

Buchegger e Boudec (2003) estudam o comprometimento entre robustez e eficiéncia
das redes moéveis. Propdem um mecanismo baseado em estatistica Bayesiana para discernir
nds impréprios. Para o calculo sdo levados em conta dados obtidos através de observagéao
e dados obtidos através de outros nds da rede. Eles fizeram a importante descoberta de
que se se utilizar dados enviados por outros nés da rede pode-se acelerar o processo de
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descoberta dos n6s maliciosos.

O trabalho supracitado inclui conceitos importantes para a classificagao, a utilizacao
de elementos estatisticos para definicao de resultados, porém a questdo da seguranga
ainda é muito explorada como fator determinante para a confiabilidade de uma rede, mais
uma vez fugindo a proposta deste trabalho.

Liu, Joy e Thompson (2004) sugerem um modelo de confianga para redes ad hoc
com base na distribuicao de relatérios sobre ameacas aos demais nés interessados da rede.
Desse modo, constréi-se um roteamento no qual o grau de confianga é utilizado como uma
métrica adicional. Os autores propdéem uma abordagem diferente para calcular o grau de
confianca, porém partem do pressuposto da cooperacado completa e total de todos os nés
da rede, 0 que nem sempre pode se considerar uma verdade. Outro problema é pressupor
que todos os nés da rede serdo capazes de identificar comportamentos maliciosos por via
de sistemas de detec¢ao de intrusao.

O resultado deste tipo de acao seria que cada né obtivesse a permissao de “escutar”
toda a rede, o que resultaria sem duvida em um consumo muito maior de energia por parte
da rede e vai em desencontro a tudo que se espera de uma RSSF.

Virendra et al. (2005) demonstram uma arquitetura baseada em confianca que
permite que os nos da rede tomem decisdes sobre a formacado de grupos com outros
nés. O esquema proposto se baseia na avaliagao feita pelo préprio n6 juntamente com
a recomendacéao de outros nos. Tal procedimento apdia-se no monitoramento dos ndés
a partir de um mecanismo de pergunta e resposta. Dessa forma, o né avaliador envia
uma requisicao ao no avaliado e futuramente compara essa resposta com informacoes
obtidas durante a fase de monitoramento. Novamente nota-se a avaliagdo ou a classificacao
realizada através dos nés da rede alem de ser mais um modelo baseado em seguranga.
Porém esse estudo fornece um limiar que pode ser transpassado para que a classificagao
transcenda as partes e foque no todo, ou seja, ultrapasse os limites dos nés e atinja de fato
toda a RSSF.

O modelo descrito acima é compativel com a proposta deste trabalho. Dessa forma
sera utilizado como base para um modelo matematico e resultara em um dos aspectos a
serem considerados pelo sistema Fuzzy que, por meio de calculos, retornara o grau de
confiabilidade da RSSF.

O trabalho de Wang et al. (2005) baseia-se na teoria da corregao de erros, tolerancia
a falhas e fusdo de dados. A classificagdo proposta é referente a tolerancia a falhas em
uma RSSF que conforme explicam, € uma das fungcdes fundamentais de uma rede. Eles
propéem uma abordagem inovadora para a classificagdo multiclasse distribuida. Usando
uma regra de fusao tolerante a falhas para RSSF. Decisdes bindrias de sensores locais,
possivelmente na presenca de falhas, sdo encaminhadas ao centro de fusdo que determina
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o resultado da classificagao final.

Embora seja uma proposta de classificagao de rede, a abordagem realizada por
Wang et al. (2005) sobre tolerancia a falhas € muito especifica para se tornar um padrao de
classificagdo de RSSF. Este trabalho tem, por proposta, uma estimativa mais abrangente
sobre o grau de confiabilidade de uma RSSF, a qual deve relacionar mais do que apenas
um fator para obtencao de resultados.

Contudo, no modelo de confiabilidade proposto, as falhas serao utilizadas como fator
complementar, inseridas no contexto da acurécia da rede, onde as falhas detectadas fardo
com que o indice de acuracia sofra variacao e consequentemente influencie o resultado do
grau de confiabilidade da RSSF.

Sun et al. (2006) apresentaram um framework capaz de medir o grau de confianga
de uma rede e propaga-lo pela rede com a finalidade de transformar o roteamento em
uma atividade segura além de auxiliar na detecg¢ao de intrusos. O framework proposto
inclui um mecanismo de defesa contra possiveis n6s maliciosos. Eles utilizam um modelo
probabilistico que é baseado na incerteza de um vizinho executar determinada acéo e
apenas considera informacdes locais.

De acordo com a proposta dos autores, a excec¢ao do framework proposto por eles,
0 objetivo deste trabalho € propor uma escala, que sera abordada adiante, para classificar
as RSSF de acordo com o grau de confiabilidade das mesmas, ante ao envio e recebimento
de pacotes ou mensagens.

He, Wu e Khosla (2006) propuseram uma arquitetura de incentivo a colaboragao
que se baseia na reputacao dos nés. Novamente sdo consideradas apenas informacoes
locais para a avaliagcao da reputagéo. O objetivo € identificar e se possivel excluir nés que
nao participam ativamente de roteamentos.

A proposta apresentada pelos autores coincide com os objetivos deste trabalho
porém ndo tao abrangente quanto a presente proposigcao para o modelo de confiabilidade
que sera descrita posteriormente.

Theodorakopoulos e Baras (2006) analisaram a questao da inferéncia de grau de
confianga como uma generaliza¢do do problema do menor caminho em um grafo orientado
e no qual as arestas correspondem ao julgamento que um vértice possui sobre outro.
Eles defendem que nés formam sua opinido em relagcdo a outro baseada estritamente
em informacoes locais. O julgamento que um né faz em relagédo a outro inclui o grau de
confianga acrescido de um valor que representa a precisao do grau de confianca. O objetivo
€ dotar nés com a capacidade de construir indiretamente relagdes de confianga com base
em interagdes locais.

A contribuicdo de Theodorakopoulos e Baras (2006) para este trabalho incide na
geracao de graus de confianga. A partir da obtencao deste grau, a presente proposta
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acrescenta uma classificagdo semantica deste valor, categorizando as RSSF.

Pirzada e McDonald (2006) propdem um modelo de confianga para estimar confiabi-
lidade de rotas, podendo ser esta uma métrica a ser acrescida no calculo de rotas. Embora
essa classificagdo nao vise segurancga, ainda sim o modelo permite que seja escolhida a
rota mais confiavel.

A proposta de Pirzada e McDonald (2006) contribui para este trabalho a medida que
demonstra ndo ser necessario para as estimativas de confianca o fator seguranca. O que
serviu de motivacgao para que este fator fosse, como citado anteriormente, incrementado
a acuracia da rede. Ou seja, a seguranca é considerada, mas de acordo com os autores,
nao sendo fator determinante, pdde fazer parte do modelo como um dos componentes de
entrada do sistema, porém nao sendo uma variavel especifica, como sera detalhado mais
adiante.

Velloso et al. (2008) acrescentam que “ataques difamatérios” passaram a existir
dentro do contexto de RSSF. Esse tipo de ataque se consolida quando um né malicioso
consegue enviar informacgdes falsas sobre a reputacdo de outro nd, comprometendo a
acuracia de redes que utilizam modelos colaborativos de classificacdo. Como alternativa a
este problema, eles propdem um modelo robusto de classificagdo com mecanismos aptos a
identificar e analisar apenas recomendagdes de nds vizinhos que sejam confiaveis.

Assim como o modelo de (VIRENDRA et al., 2005), este modelo contribui para este
trabalho inserindo conceitos de recomendagdes entre nds da RSSF para exercer influéncia
no resultado de confiabilidade. Apesar de descartar outros fatores para gerar o grau de
confiabilidade, reforca a tese de que modelos colaborativos podem lograr éxito para o
objetivo proposto.

Marmol e Pérez (2009) defendem que modelos de confianga e reputagdo para
sistemas distribuidos como redes P2P, RSSF, ou sistemas multiagentes adquiriram grande
importancia dentro da comunidade académica internacional, porém nem sempre é facil
checar a acuracia dos modelos propostos para classificar confianga e reputagao. Partindo
desse pressuposto, eles apresentam um modelo de confianga que promete facilidade nos
testes e nas comparagdes. O modelo proposto € uma aplicacado baseada em Java chamada
TRMSim-WSN (Trust Reputation Model Simulator for WSN - Simulador de modelos de
confiabilidade e reputacdo para redes de sensores sem fio) que visa oferecer possibilidades
de simulacdes e comparagdes entre os diversos modelos de confiabilidade propostos.

Deif e Gadallah (2014) exploram a classificagéo das redes pelo aspecto dos projetos.
Segundo eles os métodos de implantacdo das RSSF se enquadram em duas categorias:
Implantacao planejada e distribuicao aleatéria. Na implantagéo planejada é também definida
como seletiva, sdo eleitos os locais de implante dos sensores otimizando um ou mais
objetivos da aplicacao. E é neste aspecto que o modelo de classificacdo proposto por eles
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opera. Para eles tem sido grande a quantidade de estudos que propdem algoritmos para
solucionar o problema da implantacédo planejada. Entao neste estudo eles sugerem um
novo modelo de classificagdo dos algoritmos propostos na literatura com base em uma
abordagem matematica para modelar e resolver o problema da implantacéo. Para isto
eles utilizam quatro abordagens matematicas distintas: algoritmos genéticos, geometria
computacional, campos potenciais artificiais e otimizacdo de enxames de particulas. Para
cada uma das abordagens, eles fornecem uma discussao de seus antecedentes e da
matematica envolvida, em seguida analisam os algoritmos pertencentes a cada abordagem
e 0s comparam. A partir disso, eles classificam seu desempenho.

A contribuicdo destes autores para o presente trabalho se da na insercao de modelos
matematicos para classificagdo. Dessa forma, a partir da modelagem matematica dos
aspectos selecionados, sera possivel a obtengao do grau de confiabilidade de uma RSSF.

Eskola e Heikkila (2016) enfatizam que a confiabilidade na transmissao de dados
em RSSF é sempre um problema em ambientes industriais severos e que estes ambientes
definem desafios especificos para a otimizagdo de desempenho das redes. Assim sendo,
eles propdem um modelo de classificagdo de redes de acordo com as condi¢des de
propagacao dos sinais na rede.

Os autores contribuem com este trabalho a medida que enfatizam a importancia da
transmissdo dos dados, embora abordem ambiente especificamente industrial. No presente
trabalho, como ja mencionado, a presenca do fator acuracia na comunicagao entre os
nds da rede é um fator considerado para a obtengdo do grau de confiabilidade visto que
transmissao de dados é fator preponderante para o bom funcionamento da rede.

Kumar e Singh (2017) suscitam discussao sobre confiabilidade de uma RSSF a luz
do envio e recebimento de dados, porém com enfoque voltado a seguranga deste envio
durante o roteamento dos pacotes, com vistas a evitarem nos maliciosos ou defeituosos de
forma eficiente, isto €, com o menor consumo de energia possivel.

Os autores enfatizam a importancia de trés dos aspectos que serdo estudados para
compor o modelo proposto neste trabalho: A confiabilidade da rede, o consumo de energia e
a laténcia da rede. A contribuicdo resultada deste Ultimo aspecto de atraso € a definicdo de
gue a laténcia da rede é calculada apenas para pacotes que foram entregues. Este detalhe,
além de otimizar o resultado, representa um aspecto de medi¢ao mais compativel com os
demais aspectos utilizados na construgdo do modelo proposto.

Ja Zhu et al. (2018) reafirmam, em seu trabalho sobre comunicacdo baseada
em confianga para Internet das Coisas na industria, a importancia da confiabilidade da
comunicagao entre dispositivos e sistemas neste setor. Apesar do assunto confiabilidade de
rede possuir periodos de picos, no tocante a quantidade e especificidade de publicacoes,
trabalhos como este enfatizam que o tema ainda é de suma importancia para a manutencao
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de um ambiente consistente em termos de arquitetura para a comunicac¢ao de dispositivos
dentro do ambiente da Internet das Coisas.

Conforme pOde ser observado a partir da coletanea de trabalhos relacionados
ao tema deste trabalho, alguns deles fornecem um ponto de partida para os objetivos
deste trabalho, outros contribuem confirmando a importancia da area estudada, adotando
modelos matematicos e incluindo fatores a serem considerados na obtencao do grau de
confiabilidade das RSSF.

O estudo da classificagdo de RSSF deixa algumas lacunas e ao mesmo tempo,
aborda diversas formas diferentes de classificacdo. Majoritariamente encontra-se trabalhos
relacionados a seguranca das redes, porém é possivel perceber que sem o correto envio e
recebimentos dos dados, pouco adianta uma RSSF que seja totalmente blindada contra
invasdes. Assim, este trabalho propde a estimagdo de um grau de confianca de uma rede
bem como uma classificacdo de RSSF que avalie as condi¢des de envio e recebimento de
dados e o potencial que toda a rede tem de se manter ativa e funcionando confiavelmente,
independente se um suposto n6 sensor mantém baixa reputacdo perante seus nos vizinhos.

2.3 Modelos de Classificacdo de Confianca para RSSF

O conceito de Confiabilidade de RSSF permeia por diversos aspectos que exercem
influéncia direta no funcionamento de uma rede. Por exemplo, os processos de roteamento
de pacotes e dados, a identificacdo de um n6 em relagdo a seu vizinho, a certeza de que
um pacote enviado a um nd especifico prosseguira com sua rota até seu destino, ou seja,
confiabilidade de uma RSSF se refere as garantias de que uma decisao podera ser tomada
em tempo habil e com os dados necessarios para tal, que sao trafegados através desta
rede (LOPEZ et al., 2010).

Diversos aspectos se encaixam neste contexto e devem ser considerados para se
determinar a confiabilidade de uma rede, visto que este € um conceito extremamente amplo.
Dentre a infinidade de aspectos que podem ser levados em consideragao ao se definir um
modelo de confiabilidade, e ao contrastar com a literatura que apresenta modelos baseados
em aspectos especificos e nao relacionados com outros, a proposta de classificacao de
confiabilidade de RSSF deste trabalho se baseia em quatro elementos a serem estudados.

Nesta secao os aspectos componentes do modelo de classificagcdo proposto, como
o modelo demonstrado por Virendra et al. (2005), a acuracia de comunicagao entre nés
da rede proposto por Eskola e Heikkila (2016), a laténcia da RSSF abordada por Souza
(2013), Cheshire (1996) e Tanenbaum (2003) e finalmente a eficiéncia energética de uma
RSSF discutida por Akyildiz et al. (2002) serdo analisados. Estes modelos servirdo como
base para a proposicao de um modelo geral de classificacao de confianga de RSSF, que
€ 0 objetivo deste trabalho e, juntamente com o sistema Fuzzy implementado para este
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fim, contribuirdo para a proposi¢cédo de um novo método de estimacao de confiabilidade das
RSSF.

Os seguintes aspectos foram determinados basado na importancia exercida por cada
um e na abrangéncia dos mesmos, conforme identificados na literatura. A confiabilidade
entre os nos sensores vizinhos é importante pois, segundo Loureiro et al. (2003),estes
elementos proveem dados que serdo processados ou consumidos pelo no sink, isto é, a
principal finalidade das RSSF. A acuracia da comunicagdo das RSSF esta diretamente
ligada ao consumo de energia, pois quanto mais pacotes forem necessarios para que um
dado atinja seu objetivo, maior € o consumo de energia despendido para a conclusao de
sua tarefa. Despender energia demasiada para uma atividade passivel de otimizacao, incide
sobre a vida util da rede, que nao dispde de energia infinita (SHAIKH; ZEADALLY, 2016)
e (LI; LIANG, 2018). A escolha do aspecto laténcia se da pela importancia das decisoes
em alguns ambientes necessitarem reagdes em tempo real. Por exemplo, nos projetos de
estradas inteligentes, onde o intuito € de que java comunicacao instantanea entre os objetos
da estrada e os automéveis que trafegam por ela (CHOWDHRY et al., 2007). O atraso na
comunicacao de uma RSSF destinada a este fim, pode inviabilizar uma reagao importante,
nao justificando assim seu emprego.

2.3.1 Confiabilidade

O modelo proposto por Virendra et al. (2005) tem por objetivo obter uma estimativa
de confiabilidade, ou seja, um grau de confiancga, para cada noé vizinho direto, partindo da
coleta de dados locais e da troca de pacotes de mensagens entre o0s vizinhos. O modelo
analisado € dividido em duas camadas: confianca e aprendizado, de acordo com a Figura
10.

A camada de confianga é responsavel pelo céalculo do grau de confianga para
cada vizinho direto, a partir de informacdes enviadas por seus vizinhos e nas informacodes
armazenadas na camada de aprendizado. Este resultado é entdo enviado a todas as outras
camadas, inclusive com a possibilidade de ser utilizado como métrica para protocolos e
aplicacoes. A camada de aprendizado é responsavel pelo julgamento dos nds vizinhos
a partir das informacdes coletadas. Para que isto ocorra, € necessario que esta camada
tenha acesso a todas as outras, além de monitorar os vizinhos sempre que possivel. Este
julgamento resulta nos dados passados para a camada de confianga (VELLOSO et al.,
2006).

Todo n6 da rede deve armazenar o grau de confianga de cada vizinho direto, ou
seja, todos aqueles que estdo em seu raio de alcance,* conforme esquematizado na

4 Nés sensores se comunicam através de frequéncia de radio e dessa forma tem seu alcance restrito a
determinada distancia que varia de acordo com as especificagdbes da RSSF. Na Figura 11, o esquema
mostra que os nés 2, 6 e 7 poderiam ser avaliados pelo né 1, pois sdo seus vizinhos diretos. Os demais
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Figura 10 — Arquitetura do modelo de classificagao proposto por Virendra et al.2005
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Fonte: (VELLOSO et al., 2006)

Figura 11. Este valor é atualizado periodicamente. Neste processo, os nés sensores da
rede sao inteiramente responsaveis pelos seus proprios processos de avaliagdo do grau de
confianga.

Existe a premissa de que a recomendagao dada por nos vizinhos da rede seja
considerada no calculo de confianga, e neste caso, uma recomendacao é composta pelo
parametro chamado grau de maturidade da relagéao entre os nés, pelo o grau de confianca
e por sua precisao.

Figura 11 — Raio de alcance de radio de um né sensor
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O grau de confianga é um valor continuo que varia dentro do intervalo fechado [0,1].
O grau de maturidade do relacionamento, introduzido neste modelo por Velloso et al. (2006),

nés, como estdo fora do alcance de comunicag¢édo do né 1, ndo serdo avaliados por ele de acordo com o
modelo analisado.
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considera a duracgao do relacionamento entre dois nés. A introdugao deste conceito permite
aos nés priorizarem as recomendagdes com base no tempo de relacado de confianca que os
nés estabelecem, de forma que os relacionamentos mais longos adquirem peso maior na
sua recomendacao. Para que isto seja possivel, os nés devem utilizar um protocolo de troca
de recomendagdes denominado por Velloso et al. (2006) como Recommendation Exchange
Protocol (REP). Para efeitos de confianga do modelo, considera-se que todos os nés da
rede possuam algum mecanismo de autenticagdo para garantir as minimas condigbes de
segurancga ao sistema.

O calculo do grau da confianga é realizado quando um né encontra um novo vizinho
na rede. Neste momento, um grau de confianga deve ser atribuido a este novo né. O
primeiro grau de confianga atribuido dependera exclusivamente das condi¢gdes da rede, da
mobilidade e do estado atual do né que vai atribuir a primeira avaliagdo. Na sequéncia, o0 né
inicia seu processo de calculo do grau de confianga, que comeg¢a com uma solicitagcao de
recomendacgdes para os vizinhos diretos e o monitoramento e avaliagdo do comportamento
do novo vizinho.

Como base no modelo demonstrado na se¢éao 2.1.4, o grau de confiangca de um n6 a
em um vizinho b ou (7,(b)) é definido como a soma da prépria confianga do né a adquirida
com a contribuicdo dos nos vizinhos conforme descrito em (1).

(Q).(b) representa a capacidade de um n6 tem, com base em suas proéprias informa-
coes, de avaliar o grau de confianga, enquanto C,(b) representa a contribuigdo dos vizinhos.
No mesmo contexto, a serve para ponderar o fator mais relevante entre a contribuicao dos
vizinhos e as informagdes locais fornecidas pela camada de aprendizado.

A capacidade que um né tem de avaliar o grau de confianca baseado nas informa-
¢coes proéprias é dada por:

Qa(b) = BET + (1 = B)T7(b), (@)

na qual £ representa um valor de grau de confianga adquirido com o julgamento do proprio
nd a a respeito do comportamento do seu vizinho b. A camada de aprendizado (Figura 10)
fornece essa informagao. 77(b) € o valor do grau de confianga atribuido anteriormente. O
parametro [, assim como aprioriza relevancia, porém neste caso o termo mais relevante,
podendo estes dois parametros variar de acordo com o evento, garantindo a atualiza¢éo do
grau de confianga.

C.(b) é o conjunto das recomendagdes de todos 0s nds i pertencentes ao conjunto
K, , que por sua vez representa vizinhos comuns entre os nés a e b. Essas recomendacoes
denominadas X;(b) sdo ponderadas pelo grau de confianga do né a sobre o né i (7,(i))
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conforme a Equacéao 3.

2 ic, Ta(1)M;i(0) X; (D)
ZjeKa Ta(]) ZjEKa Mz(b) ‘

A relevancia da recomendagéao de n6 (7;(b)) tem relagdo com a selegédo de K,.

Ca(b) =

3)

Dessa forma, ha uma relacao diretamente proporcional entre K, e a recomendacao dos
nds vizinhos. A recomendagéo inclui também a maturidade da relagdo. Essa medida (M;(b))
é apresentada em segundos por uma variavel continua, enquanto X;(b) & uma variavel
aleatoria de distribuicdo normal dada por:

Xi(b) = N(Ti(5),0(b)) 4)

Aqui o representa a precisao e se define como o desvio padrao. Ou seja, todo valor
da tabela do grau de confianga do n6 i (7;(b)) esta associado a um desvio padrao (o;(b)),
que faz referéncia a variacao do grau de confiangca que o n6 i obteve. A partir dai, uma nova
atualizacao do grau de confianca do né i sobre b é realizada. O n6 i entdo atualiza o valor
de (o;(b)) de acordo com:

¢ (Sk—5))
7i(b) = \/ Zﬂ:l,i_l = (5)

na qual S}, significa o conjunto das K ultimas amostras de grau de confianga sobre o0 né b,
K € N|2 < K < 10. S} é o valor médio. O parametro o denota a confiabilidade da medida
do grau de confianga. Um valor alto para o pode representar dificuldade do né em avaliar
o grau de confianca ou até mesmo uma instabilidade no comportamento do né que esta
sendo avaliado.

M;(b), por fim, significa que quanto maior o tempo que os nés se conhecem, maior
sera a relevancia de sua opinido para a formacao do valor final de confiabilidade. Este
parametro é a maior contribuicao realizada por Velloso et al. (2006) ao modelo de Virendra
et al. (2005). A fim de evitar que nés maliciosos possam interferir na rede de forma a forjar
altos resultados de maturidade e obterem privilégios em indica¢des mal intencionadas, cada
nd deve definir um limiar para o valor da maturidade da relacao de forma que a maturidade
seja baseada em valores médios e passe a ser expressa por:

Mi(h) = M;(b), iM;(b) < My
' B Mmaxa Isz(b) Z Mmax~



Capitulo 2. Revisdo da Literatura 32

2.3.2 Acuracia

Para compor o modelo geral de classificagdo quanto a confiabilidade das RSSF
proposto neste trabalho, é necessario que sejam levados em conta aspectos individuais, que
combinados incidirdo no score de classificacao geral. Essa combinagao € fundamental para
uma avaliacao de qualidade, visto que a confiabilidade da transmissdo de dados em RSSF é
sempre um problema (ESKOLA; HEIKKILA, 2016). Dessa forma, a acuracia da comunicagéo
entre os nés de uma rede é de suma importancia para a avaliacao da confiabilidade da
mesma.

Esta avaliagdo identifica o percentual dos pacotes enviados e que foram recebi-
dos em determinada RSSF. Este percentual sera usado para a composigdo do modelo
matematico-computacional que sera detalhado ao final deste capitulo.

2.3.3 Laténcia

A laténcia de uma RSSF pode ser considerada como o tempo necessario para o
envio e recebimento de dados, sendo dessa forma um parametro de grande importancia
(SOUZA, 2013). Em outras palavras, temos que laténcia equivale a atraso (CHESHIRE,
1996) das transmissdes de dados e em uma RSSF, e portanto ela representa o somatério
dos atrasos impostos por toda a rede durante seu funcionamento, e sua existéncia se da pela
combinacao de diversos fatores como: capacidade de processamento do nd, disponibilidade
de meméria, mecanismos de cache, processamento nas camadas de nivel superior, etc.

Segundo Tanenbaum (2003), em redes nao triviais, como é o caso das RSSF,
a laténcia minima é a soma da laténcia minima de cada n6 da rede, mais o atraso de
transmissado de cada n6 com excecao do ultimo, mais a laténcia de passagem adiante de
cada roteador.

Uma vez ndo sendo necessarios tantos aspectos para o calculo da laténcia com
as finalidades apresentadas neste trabalho, o calculo da laténcia de uma RSSF pode ser
obtido pela equacao 7 quando T'r e T'e assumem todos os fatores citados simplificando-os
em fungéo do tempo de resposta de cada né:

L=Tr—"Te, (7)

na qual T'r € o tempo de resposta e Te é o tempo de envio do pacote de dados.

2.3.4 Eficiéncia Energética

A longevidade de um né depende da quantidade de energia restante para seu
funcionamento. Como consequéncia, toda a vida util de uma RSSF esta relacionada ao
consumo energeético de seus nos (AKYILDIZ et al., 2002). Do mesmo modo, a confiabilidade
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de uma RSSF depende intrinsecamente da vida util da mesma. Ou seja, uma RSSF so6
podera ser considerada confiavel para a realizacao de determinada tarefa, se houver
garantias de que ela ndo sucumbira aos problemas de cunho energético. Para uma boa
classificagdo, € necessario que haja uma previsao de que havera energia disponivel para
toda a rede até o término da medicao e envio dos dados coletados, onde quer que a rede
esteja instalada.

Pode-se observar entdao que este parametro tem como caracteristica a volatilidade,
visto que determinada tarefa atribuida a uma RSSF pode consumir mais ou menos energia.
Com o intuito de alcancar uma classificagdo de confiabilidade da rede, sera adicionado
a este modelo um outro componente, proposto por Akyildiz et al. (2002), que considera
dois fatores relevantes para o céalculo de consumo energético de uma RSSF, sendo eles
comunicagao e processamento de dados, cada qual com seu calculo especifico.

Para o consumo de energia (Pc) durante o processo de comunica¢ao do nd, o valor,
de acordo com Shih et al. (2001) e Akyildiz et al. (2002), é obtido por:

Pc= NT[PT<TOTL + Tst) + Pout(Ton>] + NR[PR(Ron + Rst)]7 (8)

na qual Pr e P sdo a energia consumida pelo transmissor/receptor; F,,; a energia de
saida do transmissor; T,,, e R,, 0 transmissor e receptor no tempo; 7T,; € R, o tempo de
inicializagao do transmissor/receptor; N e N nimero de vezes que o transmissor/receptor
é ligado por unidade de tempo, que depende do controle de acesso da tarefa; 7, é a razao
entre L/ R onde L é o tamanho do pacote e R a taxa de dados.

Ja para a obtencédo do consumo referente ao processamento de dados (F,), Akyildiz
et al. (2002) apresentam a seguinte formulacao:

Py = CVLF + Vaaloe /", ©)

na qual C' é a capacitancia de comutacgao total; V4, 0 balango de tenséo e f, a frequéncia de
comutagao. O segundo termo denota a perda de energia devido a correntes de vazamento.
Para Shih et al. (2001), a reducao da tensao de limiar para satisfazer os requisitos de
desempenho resulta em correntes de vazamento sub-limiar altas. Este fator, em conjunto
com a baixa operacao do ciclo de trabalho do microprocessador do n6 sensor, pode resultar
em uma perda de energia significativa.

2.3.5 Discussoes Finais

Conforme apresentado, existe grande nimero de trabalhos sobre classificagao de
RSSF. Estes estudos divergem principalmente sobre aspectos estudados a fim de apontar
a confiabilidade de uma rede. A complexidade do tema abordado corrobora com a auséncia
de consenso sobre uma definicdo de quais aspectos sdo mais relevantes no momento da
definicdo da classificagao da rede.
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A partir dos trabalhos referenciados, constatou-se as principais variaveis para a
estimativa do grau de confiangca das RSSF, a saber: o grau de confiabilidade dos nés de
uma rede, a acuracia no envio dos pacotes, o atraso no processo de comunicagao da
rede e finalmente a eficiéncia no consumo de energia. O referencial apresentado serviu
para delimitar o escopo do trabalho, uma vez que foi possivel perceber todas as possi-
bilidades existentes e vélidas para se classificar uma RSSF. Os trabalhos apresentados
foram essenciais, tanto na escolha das variaveis a serem estudadas neste trabalho, quanto
para demonstrar a abrangéncia e complexidade do tema em questdo. Dessa forma, os
modelos eleitos e apresentados, serdo, de acordo com os objetivos deste estudo, adaptados
e transformados em variaveis de entrada de um sistema que fornecera estimativa do grau
de confiabilidade de RSSF arbitrarias.

A quantidade de trabalhos sobre RSSF, existente atualmente, coopera com a ideia
de que este ainda é, indubitavelmente um tema de consideravel relevancia tecnolégica,
sobretudo inserido no contexto da Internet das Coisas, que é um conceito que ainda se
encontra longe de ser totalmente explorado e aponta novos avangos a todo instante.

Os demais capitulos enfatizardo metodologia e proposta de um novo modelo de
estimativa de confiabilidade de RSSF que nasce a partir da adaptagédo dos modelos dos
aspectos apresentados ao escopo deste trabalho e se aperfeicoa com o emprego de um
sistema de légica Fuzzy que condensara todas as entradas e retornara o grau estimado
conforme se discutira em detalhes no proximo capitulo.
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3 Metodologia

Silva e Menezes (2005 apud GIL, 1999) afirmam que a investigagao cientifica
depende de um conjunto de procedimentos intelectuais e técnicos para que seus objetivos
sejam alcangados e definem método cientifico como conjunto de processos ou operagdes
mentais que se deve empregar na investigagao. Para Gil (1999), Lakatos e Marconi (1993)
os métodos que fornecem as bases logicas para investigacado sdo: dedutivo, indutivo,
hipotético-dedutivo, dialético e fenomenoldgico.

Este trabalho pauta-se no método hipotético dedutivo pois se insere na seguinte
linha de raciocinio:

Quando os conhecimentos disponiveis sobre determinado assunto séo insu-
ficientes para a explicagdo de um fendmeno, surge o problema. Para tentar
explicar as dificuldades expressas no problema, sdo formuladas conjectu-
ras ou hipéteses. Das hipodteses formuladas, deduzem-se consequéncias
que deverao ser testadas ou falseadas. Falsear significa tornar falsas as
consequéncias deduzidas das hipéteses. Enquanto no método dedutivo se
procura a todo custo confirmar a hipétese, no método hipotético-dedutivo,
ao contrdrio, procuram-se evidéncias empiricas para derruba-la (GIL, 1999)

A metodologia por sua vez é o estudo dos métodos e especialmente dos métodos
da ciéncia, enquanto método é o modo de proceder, a maneira de agir, 0 meio propriamente.
Assim, metodologia é a ciéncia integrada dos métodos. Dessa forma, este capitulo apresenta
seu conteudo em duas secoes. A primeira delas dedicada a hipétese explorada neste
trabalho e a segunda, ao planejamento dos experimentos que serado realizados ao longo da
pesquisa.

A metodologia aplicada neste trabalho torna-se melhor compreendida a partir do
fluxograma apresentado na Figura 12.
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Figura 12 — Metodologia
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No primeiro momento, realizou-se um levantamento bibliografico dos trabalhos
referentes a modelos de Classificacao de RSSF. A partir disso foram elencados, de acordo
com a proposta deste trabalho, alguns modelos matematicos que pudessem representar
aspectos importantes para a classificagao das redes quanto ao envio e recebimento de
mensagens.

Os modelos propostos por Virendra et al. (2005), Velloso et al. (2006), Eskola e
Heikkila (2016), Tanenbaum (2003) e Akyildiz et al. (2002) foram adaptados de acordo
com a finalidade da classificagdo proposta neste trabalho. Em seguida, calculos foram
realizados para confirmar a factibilidade da execucao de uma classificagao quanto ao grau
de confiabilidade das redes a partir da combinagédo dos quatro fatores contemplados pelos
modelos matematicos citados acima. Como o modelo de Virenda et al. e de Velloso et al.
visam classificar apenas os nds da rede, oferecendo resultados matriciais para a confianca
da rede, o modelo foi adaptado, a fim de que, como saida houvesse um resultado que
representasse a confianca de toda a rede. Em outras palavras, o objetivo desta etapa era
que fosse possivel desenvolver um modelo matematico, derivado destes, que representasse
melhor a nota de confianga de toda a rede, de forma que se obtivesse uma Unica saida.
Esta saida, de igual modo obtida dos demais modelos, de acuracia, laténcia e eficiéncia
energética compdem a entrada do sistema Fuzzy que, mais tarde, foi projetado para oferecer
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o grau de confiabilidade da RSSF quanto ao envio de mensagens.

No segundo momento, com os modelos matematicos programados e organizados
em fungdes, foi construida, no ambiente de simulagdo de RSSF denominado Cooja’, dentro
do emulador de redes Contiki,> uma RSSF com 5 nds sensores, conforme Figura 13.

Figura 13 — RSSF criada para simulagéo e raio de comunicacao do n6 sensor ID1
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Os nos séao identificados pelo mote ID, que € o numero de identificagdo de cada né
na rede. A area destacada na figura, representa o raio de alcance de comunicacao do né
1. Conforme apresentado, o né 1 é vizinho direto de todos os nés da rede. Ja o n6 5, por
exemplo, ndo tem o né 2 como seu vizinho direto, embora figurem a mesma rede (Figura
14).

Com a rede em funcionamento dentro do ambiente de simulacao citado, foram
coletados dados que foram submetidos a aplicacdo dos modelos propostos nas secoes
referentes a confiabilidade 4.1, a acuracia da RSSF 4.2, a laténcia da rede 4.3 e por ultimo
a eficiéncia energética 4.4, para obtencao das entradas do sistema Fuzzy que determinara
o grau de confiabilidade da RSSF, que é a proposta deste trabalho.

A fim de verificar o modelo em funcionamento, bem como sua capacidade dinamica
dentre diversas possibilidades, foram apresentados os resultados dos experimentos listados
na secao de Planejamento de Experimentos. Os dados referentes a estimativa de confiabili-
dade proposta neste estudo foram os resultados da aplicagado dos valores normalizados
obtidos por todos os aspectos estudados e inseridos no sistema Fuzzy preparado para este

' Cooja é um simulador baseado em Java, que foi projetado para redes de sensores sem fio e é executado

no sistema operacional Contiki. O Cooja simula rede de nés sensores, onde cada n6 pode ser de um tipo
diferente, diferindo tanto no software quanto no hardware. Muitas partes do simulador podem ser facilmente
substituidas ou estendidas com novas funcionalidades. Exemplos de partes que podem ser estendidas
incluindo na simulagéo meio radio, hardware né simulado, e plugins para simulagao de entrada e saida.
Contiki € um sistema operacional de cédigo aberto que conecta micro controladores de baixa poténcia a
internet e que apoia plenamente o padrédo IPv6 e IPv4 e os Ultimos padres wireless de baixo consumo:
6LOWPAN , RPL, COAP. Contiki é executado em uma grande quantidade de dispositivos sem fio de baixa
poténcia
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Figura 14 — Raio de comunicagao do n6 sensor ID5
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fim. A medicdo do modelo proposto obedeceu aos intervalos de dois minutos propostos
para a coleta de dados dos aspectos componentes do modelo, a fim de que proporcionasse
melhor comparagao acerca dos dados e possibilitasse a avaliagdo do modelo frente aos
outros modelos estudados. Nesta sec¢do cada experimento foi abordado separadamente.
Em seguida foram tratadas as hipo6teses levantadas no capitulo 3.1.

Com a rede configurada para os testes e em funcionamento, o segundo experimento
consistiu em aplicar os modelos resultantes da primeira etapa destes experimentos aos
valores adquiridos da RSSF. O préximo passo foi repetir a simulagao dessa rede e aplicar
0s modelos aos demais resultados encontrados, para obter o score de classificagdo. Simu-
lacbes representaram diversas caracteristicas e situagdes diferentes, a fim de comprovar a
eficacia da interagdo dos modelos propostos juntamente com o sistema configurado para
este fim e checar a coeréncia das respostas obtidas em diversas situagoes.

O préximo passo experimental foi a condensagao dos scores gerados a partir dos
modelos na primeira fase dos experimentos referentes confiabilidade dos nés ativos da rede,
a acuracia de comunicacgao ente nos, eficiéncia energética e laténcia, dentro do Sistema
Fuzzy configurado para classificar as RSSF, que a partir destes valores, retornou o grau de
confiabilidade da RSSF em uma escala de 0 a 1. Todos os valores obtidos para todas as
variaveis estudadas tiveram os valores normalizados, a partir dos valores minimo e maximo
possiveis, resultante da aplicagdo dos modelos apresentados no proximo capitulo. O objetivo
desta fase foi demonstrar abrangéncia, o comportamento do modelo de classificagéo e
a diversidade de elementos que foram avaliados antes de compor o valor que cada rede
obteve a partir da aplicagéo do sistema de classificacado proposto neste trabalho.

Por fim, testes subsequentes foram executados em ambiente simulado que permiti-
ram comprovar a sensibilidade no modelo proposto as diversas situagcdes as quais RSSFs
sao expostas no cotidiano. Feito isto, pretendeu-se comprovar também a eficiéncia e a
eficacia do modelo de classificacdo de RSSF proposto. A ultima fase consistiu na coleta,
organizagao e andlise destes resultados.
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Os passos descritos nesta sessao, obedecem ao fluxograma da Figura 15.

Figura 15 — Sequéncia de atividades

3.1 Hipobteses

Hipotese € uma teoria ndo testada mas provavel. Para o presente projeto de pes-
quisa foram formuladas as seguintes hip6teses:

¢ A classificacao quanto ao grau de confiabilidade determina o funcionamento
de uma RSSF.

e O grau de confiabilidade de uma RSSF esta diretamente relacionada com a ap-
tidao a utilizacao da mesma.

Estas hip6teses deverao apresentar indicios de sua comprovagao a partir da execu-
cao dos primeiros experimentos. Os resultados destes experimentos estardo dispostos na
secao 5.
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3.2 Planejamento de Experimentos

Nesta secao € apresentada uma breve descricdo de como foi conduzido o processo
de experimentacao deste trabalho a fim de avaliar as hipéteses formuladas acima.

Uma RSSF constituida de 5 nés sensores, sendo um no sink que recebe as infor-
macodes e as disponibiliza para o observador, outros quatro nés executando as devidas
medicdes, foram simulados e tiveram seus resultados analisados em espacgo de tempo de
10 minutos de funcionamento. Os dados para analise foram recolhidos de 2 em 2 minutos
e para fins de obtencao de resultados com variagdao nas condi¢des ao longo do periodo
de funcionamento da RSSF, de maneira a se aproximar mais das condi¢cdes adversas
existentes no mundo real, a exceg¢ao dos trés ultimos experimentos que tem objetivos
diferentes e explanados adiante. Os dados para anélise sao resultante da média de dez
medicdes para cada um dos planejamentos. Os experimentos consistiram efetivamente em
checar se os resultados do modelo apresentados neste trabalho fizeram jus aquilo que foi
proposto, que € avaliar e classificar uma RSSF de acordo com sua confiabilidade. Dessa
forma, os cinco primeiros experimentos foram realizados a fim de demonstrar a eficacia
do modelo de acordo com os quatro aspectos escolhidos para compd-lo. Esperou-se com
isto que o0 modelo reagisse tao logo os resultados do simulador fossem obtidos, de modo a
proporcionar uma afericdo continua e em tempo real das condi¢des da rede. Os demais
experimentos visaram validar o modelo quanto sua coeréncia, abrangendo indices minimos,
médios e maximos dos aspectos estudados e observando as respostas fornecidas pelo
modelo proposto. Os experimentos foram definidos da seguinte forma:

3.2.1 Planejamento de Experimento 1

O experimento 1 consistiu na coleta de dados da simulacao da rede ao longo do
tempo estipulado (10 minutos). Esse experimento teve o objetivo de verificar a sensibilidade
do modelo proposto exclusivamente com relagéo a eficiéncia energética, ou seja, consumo
eficiente de energia, a partir de simulagdo de uma RSSF funcionando em seu estado 6timo,
e outra simulacéo considerando problemas de ordem aleat6ria que em tese afetariam no
desempenho da RSSF. O comportamento do modelo proposto nesse tipo de situacao era
atestar sua eficiéncia em termos do conjunto de aspectos avaliados, conferindo a este
modelo uma recomendagao para uso em redes reais.

3.2.2 Planejamento de Experimento 2

O segundo experimento teve por objetivo analisar como a acuracia da rede se
comporta no momento de uma adversidade, no caso, o desligamento inesperado ou perda
de um né da rede de forma abrupta (N6 5 no minuto 2) conforme grafo da Figura 16. Foi
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realizada uma comparacao do resultado do modelo proposto, que sempre atua com quatro
parametros, com o conceito de acuracia apresentado por Eskola e Heikkila (2016).

Figura 16 — Grafo da rede simulada do experimento 2 apds a perda do n6 5

3.2.3 Planejamento de Experimento 3

A RSSF foi simulada inicialmente com todos 0s nés vizinhos e em pleno funciona-
mento. No minuto 3 da simulagdo a RSSF perdeu um de seus nés (n6 3) e prosseguiu seu
funcionamento com 4 nos até o tempo de 6 minutos, onde perdeu outro n6 (n6 4). Os grafos
das Figuras 17,18 e 19 ilustram a comunicagao da rede nos trés momentos distintos. O
objetivo deste experimento foi demonstrar o funcionamento do modelo de estimagéo de
confiabilidade frente a situacdées adversas que podem ocorrer no dia a dia de uma RSSF,
além de comparar o comportamento da laténcia da rede, um dos aspectos relevantes do
modelo proposto de forma isolada com o resultado da estimativa de confiabilidade da RSSF
resultante da inser¢ao de todas as variaveis no sistema Fuzzy.

Figura 17 — Grafo da rede simulada no inicio do experimento 3
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Figura 18 — Grafo da rede simulada do experimento 3 apds a perda do né 3

Figura 19 — Grafo da rede simulada do experimento 3 apds a perda do n6 4

3.2.4 Planejamento de Experimento 4

Este experimento teve por finalidade comparar os resultados do modelo proposto
com o aspecto de laténcia da rede em uma situacao onde houvesse falha na comunicacao
de um dos nés da rede durante um periodo da simulagao, retornando ao seu funcionamento
trés minutos depois (pausa no minuto 3 e retorno no minuto 6). Sendo a comunicagao no
primeiro momento do experimento de acordo com o grafo da Figura 17 e no periodo adverso,
conforme a Figura 16, retornando ao estado inicial na sequéncia. O objetivo foi verificar a
sensibilidade do modelo frente a eventuais falhas que possam ocorrer no momento em que
uma RSSF esteja exposta no ambiente, e dessa forma sujeita a este tipo de situagao.
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3.2.5 Planejamento de Experimento 5

Este experimento teve objetivo de demonstrar a sensibilidade do modelo de estima-
¢ao de confiabilidade proposto frente aos aspectos que o compdem de maneira indepen-
dente. A RSSF montada para a avaliagédo, contém 5 nés, dentre os quais a exce¢ao nos 5
e 2 todos os demais sao vizinhos conforme grafo apresentado na Figura 20. A Figura 14
demonstra o raio de comunicagéo do né 5.

Figura 20 — Grafo da rede simulada no experimento 1

3.2.6 Planejamento de Experimento 6

Este experimento visou demonstrar a possibilidade de funcionamento de uma RSSF
mediante ao seu pior caso, ou seja, dotada de condi¢cbes extremamente adversas. Este
experimento visou demonstrar a eficacia do modelo de estimacgéo de classificagdo de RSSF
proposto neste trabalho, também em situagdes onde se faga necessaria intervengdo humana
para que a rede retome seu funcionamento pleno. Isto €, este experimento demonstra a
reacao do modelo em situagdes onde as condi¢cdes de funcionamento de uma RSSF sao
insuficientes.

3.2.7 Planejamento de Experimento 7

Este experimento se propds a demonstrar o grau de confiabilidade em uma rede
com dados médios manipulados. O objetivo foi demonstrar a dindmica do modelo proposto,
afim de valida-lo em todas as possibilidades de uso de uma rede no mundo real.

3.2.8 Planejamento de Experimento 8

Do mesmo modo do experimento anterior, este tratou de uma rede com os niveis
mais altos de confiabilidade em todos os aspectos. Os dados de entrada dos experimentos
6, 7 e 8 estao apresentados na etapa de andlise dos resultados.
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Os experimentos 6, 7 e 8 visaram demonstrar a sensibilidade do modelo nas situa-
¢des mais diversas, extremas e média, de uma RSSF, comprovando assim a eficiéncia do
modelo em estimar o grau de confiabilidade de uma RSSF, que é a proposta deste trabalho.
O grafo da rede destes experimentos correspondem a Figura 17.
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4 Modelagem

4.1 Modelo de Confiabilidade de RSSF (u)

O modelo de confiabilidade de RSSF, proposto neste trabalho, esta representado na
Equacao 10. Este modelo apresenta em um tempo t o somatério do grau de confianga de
cada n6 da rede sobre a quantidade de nos ativos da rede. Uma vez que se considerassem
todos os néds, a classificacdo ndo lograria éxito, visto que redes portadoras de nés inativos
poderiam adquirir 0 score maximo de confiabilidade, 0 que seria uma inverdade. Outra
necessidade para adaptacao se da pela forma como o resultado é apresentado. No modelo
proposto por Virendra et al. (2005) o resultado de confiabilidade da RSSF é dado na forma
matricial, uma vez que a avaliacdo de confiancga é feita por cada n6 da rede em relagéo
a seus vizinhos. O resultado obtido pela equacao 7 condensa em um tempo t o valor
necessario para a aplicacado do modelo de estimativa proposto neste trabalho.

Ng
plt) = v ST, (10)
=1

na qual N, representa os nos ativos na rede; N representa a quantidade de nés da rede;
T.(t) representa o grau de confianga total de um né da rede em um tempo especifico. Este
indice € o conhecido pelo somatério da aplicacao do modelo proposto por Virendra et al.
(2005) frente a todos os seus nos vizinhos.

O resultado da aplicagao do modelo proposto apresenta scores dentro do intervalo
de 0 a 1, que servirdo como a classificagdo das RSSF quanto a sua confiabilidade. Em
aplicacdes praticas o modelo proposto neste trabalho transforma os dados de confiabilidade
dos nés da rede, obtidos a partir do modelo proposto por Virendra et al. (2005) e adaptado
por Velloso et al. (2006), em informagdo quanto a confiabilidade de uma RSSF e que
posteriormente pode ser comparada com outras redes dentro do mesmo padrao de medidas.

Neste modelo, o grau de confiabilidade obtido varia dentro do intervalo [0,1], onde,
quanto mais os valores obtidos se aproximam de zero, menor é o grau de confiabilidade da
RSSF. Ou seja, maior a probabilidade de que um dado enviado ndo seja entregue. Este fato
ocasionara na tentativa de reenvio do pacote, impactando no tempo total de comunicacao,
no consumo de energia e também na acuracia da rede.
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4.2 Modelo de Acuracia de comunicacdo entre nés da RSSF
(cv)

O modelo de acuracia de RSSF utilizado neste trabalho esta representado na
equacao 11, tendo em vista que a acuracia depende exclusivamente da quantidade de
pacotes enviados e recebidos pela rede, conforme mencionado no capitulo 2 deste trabalho.
Para fins de composicéo do modelo, o calculo da acuracia da RSSF é dado por «, sendo:

_ ~— 100P,(3)
o = ;T(Z) (11)

na qual P, representa a quantidade de pacotes de dados enviados; P, representa a quanti-
dade de pacotes de dados recebidos.

A acuracia € importante na composi¢cao do modelo de estimativa de confiabilidade
de RSSF proposto, pois indica, em conjunto com a confiabilidade da rede em relagéao a
seus nos, a eficacia da comunicagao dentro da rede. Qual é a probabilidade de um pacote
ser enderecado a um no especifico, no momento do calculo das rotas, e alcancar este né
utilizando apenas a quantidade de envios necessarios para que a informagao saia do ponto
A e alcance o ponto B dentro da RSSF. indices de acurécia sdo de suma importancia para a
confecgcao do grau de confiabilidade da RSSF.

4.3 Modelo de Laténcia da RSSF ()\)

A laténcia é composta pelo atraso da comunicagao, ou seja, a diferenca entre o
tempo de recebimento e o tempo de envio das mensagens na rede, todas as vezes que um
pacote for recebido, conforme equagao 12.

L=T,—-T, ¥ T, #0. (12)

Assim a obtencédo da laténcia()\) de toda rede é dada pelo somatério de todos os
atrasos registrados em cada né da rede. Ou seja, aplicando a equacao 7 para aferir o
tempo gasto na comunicagao de cada n6 da rede em relacdo aos demais, atribuindo o valor
zero aos nés nao participantes e excetuando quaisquer valores resultantes da relagao de
comunicagao de cada né com ele mesmo, a partir da restricéo ¢« # j conforme apresentado
na equagao 13: .

A=) "Trg —TeqVi#j, (13)
i=1 j=1
na qual n representa a quantidade de nés da rede; i representa o indice do n6 emissor do
pacote; j representa o indice dos nds receptores do pacote enviado.
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O atraso na comunicacao é o unico dos aspectos observados na composi¢ao
do modelo de estimativa de confiabilidade da RSSF dotado de grandeza inversamente
proporcional ao resultado esperado. Ou seja, Quanto maior a laténcia, ou o atraso, pior é
para o modelo em termos de confiabilidade da RSSF.

A comunicacao entre os nés da rede nao se da instantaneamente, entretanto,
um periodo muito longo de espera, tende a prejudicar a comunicagao entre dois nés e
consequentemente da rede como um todo. O resultado do aspecto laténcia, que compora
o modelo serd normalizado entre 0 menor valor possivel de medicdo entre o envio e 0
recebimento de dados, e o maior tempo de espera observado no momento das simulagdes.

4.4 Modelo de Eficiéncia Energética da RSSF ()

A partir dos dados obtidos pela rede em ambiente simulado, o calculo adotado para
a contribuicdo do aspecto do consumo energético ao modelo proposto se distancia um
pouco do modelo demonstrado como base no capitulo 2, em virtude do formato de resposta
que mais se adaptou aos demais aspectos, além das variaveis disponibilizadas no ambiente
simulado que permitiram com que o calculo de consumo energético fosse realizado de
acordo com a seguinte representacao:

Valor Energtico x Corrente x Voltagem
RTIMERSECOND x Runtime

Entretanto, para fins de classificagao, alguns fatores serdo condensados para compor

(14)

Consumo =

o0 modelo proposto neste trabalho, de modo que apenas o resultado final do consumo de
energia seja suficiente para a composicao da classificacdo da RSSF. Assim, o parametro
a ser utilizado neste trabalho sera resultante do somatério do consumo de energia de
todos os nés da rede. O consumo de cada né da rede é representado pela equagao acima.
O parametro componente do modelo de classificacdo da RSSF sera representado pelo
consumo de energia total (5) da rede e sera obtido pelo somatério abaixo:

g = 2”: Consumo(i), (15)

=1
na qual n & o total de nés da rede e i € o indice dos n6s de modo a garantir que todos os
nés sejam avaliados e seu consumo computado.

4.5 Sistema Fuzzy para Estimativa de Confiabilidade

Um sistema Fuzzy, dotado de regras especificas, recebera como entrada os valores
resultantes da aplicagdo dos modelos propostos em 4.1, 4.2, 4.3 e 4.4. A construgcdo da base
de regras do sistema Fuzzy se baseou no alcance de todas as possibilidades existentes a
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partir dos aspectos utilizados na constru¢cdo do modelo de estimagéo da confiabilidade de
RSSF. Considerando a existéncia de quatro aspectos, com trés funcdes de pertinéncia cada,
todas a possibilidades precisam ser contempladas nas regras do sistema. Ou seja, para
que o sistema Fuzzy possa realizar uma inferéncia na qual considere todos 0s aspectos,
cobrindo todas as probabilidades, deve conter um total de 81 regras.

Os valores obtidos através dos aspectos definidos, serdo submetidos as regras do
sistema conforme Figura 21 e resultardo no score de classificacdo da RSSF quanto a sua
confiabilidade. O sistema Fuzzy elaborado neste trabalho para classificar RSSF obedece a

estrutura:

Figura 21 — Sistema Fuzzy para Classificacdo de RSSF

~

Estimativa de

Sistema Fuzzy Confiabilidade
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Os valores de entrada para o aspecto de confiabilidade, acuracia, laténcia e eficiéncia
energética da rede sdo compreendidos no intervalo de 0 a 1. Dentro do sistema Fuzzy
esses valores sao classificados de acordo com os critérios linguisticos demonstrados na
Figura 22. Estas entradas sao submetidas as regras descritas no Apéndice A.
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Figura 22 — Variavel de entrada dos aspectos abordados no Sistema Fuzzy
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As configuragdes da variavel de saida estdo detalhadas no Apéndice B, no qual esta
a tabela com os valores arbitrados para a classificacao quanto aos niveis de aceitagdo da
RSSF da variavel de saida do sistema.
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4.6 Sistema para Automacao do Processo

Para a automagao da aquisi¢cao da estimativa do grau de confiabilidade da RSSF,
foi desenvolvido um software, em linguagem de programagao Python, para automatizar
o processo de coleta das informacdes referente aos aspectos componentes do modelo
de Classificacao do Grau de Confiabilidade de RSSFs quanto ao envio e recebimento de
mensagens.

O objetivo do desenvolvimento deste software se da, ndo apenas pela praticidade de
aquisicao das informagdes necessarias ao processo de avaliagcdo das redes, como também
para viabilizar a avaliagdo de RSSF de qualquer tamanho e quantidade de nés sensores.

A estrutura do software em questao segue o seguinte esquema de fungdes:

Figura 23 — Fungdes do Sistema

le_Dados()
trata_Dados(}
calcula_Confiabilidade()
calcula_Acuracia()
calcula_Laténcia
calcula_Eficiencia()

sistema_Fuzzy()

plota_Graficos()

A funcéo principal chama uma funcao que 1é os dados da rede, recebidos neste
caso, via simulador. A segunda funcéo trata os dados de forma que as demais funcoes
de célculo recebam apenas os dados necessarios para retornar as saidas para o sistema
Fuzzy. Este sistema € a proxima fungao a ser chamada e retorna o grau de confianga da
RSSF. A ultima funcao transforma estes dados em grafico e os apresenta.

4.7 A proposta do Modelo

Uma vez aplicado, este modelo proporciona ao usuario do sistema, no caso, admi-
nistrador da RSSF a possibilidade de identificar falhas na rede antes mesmo do final da
medi¢ao, uma vez que este modelo tem a capacidade de gerar parciais da performance
da rede. Do ponto de vista da eficiéncia, € de suma importancia identificar e mitigar falhas
antes que os dados obtidos ao final de todo o processo de medi¢cdo sejam submetidos a
equivocos ocasionados por falhas de comunicacao ou de confiabilidade da rede.

Diante disso, a utilizagdo deste modelo pode reduzir prejuizos causados pela obser-
vacao tardia de falhas de medicdo. Dentre todas as compensacdes que o modelo oferece, a



Capitulo 4. Modelagem 51

possibilidade de retrabalho, ou de uma nova etapa de coleta de dados pode ser suprimida,
ou passa a ser desnecessaria quando se tem certeza de que uma rede tem um elevado
grau de confiabilidade de uma RSSF.

Outro ponto que merece atencao esté relacionado aos valores adequados para
a aplicacao deste modelo. Os valores dependerdao, em suma, do projeto avaliado. Esta
caracteristica garante a aplicabilidade em diversos tipos de projetos de RSSF para variados
fins, incluindo toda a diversidade de modelos de nos sensores existentes.



52

5 Resultados

Nesta sec¢ao do trabalho, sdo apresentados resultados obtidos consequentes do
planejamento dos experimentos mencionado na se¢ao 3.2 deste trabalho. Os experimentos
serao discutidos como casos, na mesma sequéncia em que foram apresentados na etapa
do planejamento.

A coleta de dados para os resultados a seguir, foram obtidos através da simulagao
de cada um dos experimentos planejados, totalizando 10 medigbes para cada experimento
e trabalhados com a média dos resultados adquiridos em cada um deles.

5.1 Experimento 1

O primeiro experimento visa demonstrar o comportamento de uma RSSF, formada
por um né sink (Z1 border router que recebera toda informacgéao trafegada na rede) e quatro
nds que comunicam entre si disponibilizando, por meio de diferentes rotas, o0 acesso do né
sink as informacdes obtidas durante o sensoriamento, em relacdo ao consumo de energia.
Na Figura 24, o caso 1 apresenta uma rede de cinco nds nos quais, a exceg¢ao dos nés 2 e
5 todos o0s nds séo vizinhos, ou seja, comunicam-se, e estdo em funcionamento pleno por
todo o periodo de 10 minutos. J& o caso 2 apresenta a mesma rede enfrentando a perda de
um no, no segundo minuto de simulacao.

Figura 24 — Eficiéncia Energética
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E possivel perceber pelas curvas do consumo de energia que, ao perder um no,
o consumo cai. Entretanto, a queda no consumo nao é acentuada. De acordo com o0s
critérios de medicao do experimento, a queda comecga a ser notada a partir quarto minuto
de simulacao, apresentando uma diferenga de 0,37 mW. Esta diferenga chega ao apice no
sexto minuto de simulagéo, quando a diferenca no consumo passa a ser de 1,44 mW.

Os nés restantes de uma rede com as caracteristicas apresentadas, procurarao
novas rotas para o trafego dos pacotes necessarios a realizagdo de sua tarefa, e ao suprir a
falta do n6 perdido, cada né da rede consome mais energia. A tabela 1 apresenta os dados
de consumo energético e ilustra a situacao supracitada.

Tabela 1 — Consumo Energético (mW)

tempo(m) | caso 1 | caso 2
2 16,34 16,34
4 30,53 | 30,16
6 48,82 | 47,68
8 63,02 | 61,58
10 81,98 | 81,00

O aspecto Eficiéncia Energética leva em conta questées como quantidade de dados
trafegados, quantidade de nés ativos na rede, bem como o tipo de sensoriamento realizado
e apresenta o quéao eficiente esta rede é em termos de consumo de energia. Ou seja,
qguanto essa rede pode realizar otimizando o consumo energético que é indispensavel para
o seu funcionamento.

A partir do momento que a rede perde um né, é possivel perceber uma variagdo no
consumo que ndo obedece proporcionalmente ao que o no perdido representa para a rede.
Uma rede com 5 nés, sendo um né sink, perdendo um nd, proporcionalmente, no melhor
caso, sofreria uma variagdo de 20% no consumo de energia. No pior caso, a variacao
chegaria a 25%. Entretanto, devido as caracteristicas apresentadas, a variagao € de apenas
1,65% no consumo de energia. Dessa forma é possivel perceber, como caracteristica
comum das RSSF, um aumento no consumo ao mesmo tempo em que ha uma queda na
eficiéncia energética de toda rede.

5.2 Experimento 2

O segundo experimento retrata uma rede semelhante aquela utilizada no experi-
mento 1, com perda de um dos nds da rede com a simulagdo em curso, devido a pane
da bateria de um dos nés, ocasionando seu desligamento inesperado. E uma situagdo
bastante comum quando, por exemplo, os nds sensores sao posicionados em campos de
dificil acesso, e que inviabilizam a troca do mesmo. A RSSF precisa enviar as informacodes
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de leitura e, dessa forma, escolhera outras rotas para que os dados que antes passariam
pelo n6 defeituoso, cheguem até o no6 sink, além do esforco maior que cada né da rede
precisara realizar para monitorar a area do n6 defeituoso. Neste caso, no segundo minuto
de simulacao, o n6 5 da rede € perdido. Neste momento, conforme é mostrado na Figura
26, é possivel perceber uma queda consideravel na acuracia da rede, pois muitos pacotes
continuam a ser enviados ao né ausente, até que a rede aprenda novas rotas para minimizar
esta perda.

Figura 25 — Experimento 2
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Quando um dos nés é desativado, o Modelo de Estimativa do Grau de Confiabilidade
de RSSF proposto passa a emitir menor pontuagao para este n6. Consequentemente esta
pontuacdo impactara toda a avaliacdo da rede. A Laténcia demonstra mais uma vez a
capacidade que a RSSF tem de encontrar um novo caminho para enviar a informacéo,
pois apesar de sofrer uma pequena queda no grafico, o que indica o0 aumento do atraso
na comunicacao, logo ela se restabelece. Ou seja, a rede aprende novas rotas, por meio
de calculos, para substituir a rota perdida. Uma pequena queda ao fim do periodo de
observacao € detectada, pois os nés restantes passam a ser mais exigidos de forma a
ocorrer certo atraso na comunicagédo, em comparagao com seu funcionamento pleno. A
acuracia da RSSF € o aspecto mais suscetivel as perturbacdes geradas pela simulagao em
questao. Confirma-se, deste modo, as conclusées do ultimo experimento: enquanto a rede
aprende novas rotas, pacotes de informagao ainda sao enviados ao né suspenso e acabam
impactando diretamente sobre os niveis de acuracia de comunicagao da rede. Mais tarde
estes niveis tendem a se normalizar. Como a eficiéncia energética € medida com base em
toda rede, sua queda se da pelo n6 desativado na simulagao, outros n6s compensarao a
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falha e consumirdo mais energia. O Modelo de Estimativa do Grau de Confiabilidade de
RSSF proposto também reage bem a adversidade proposta, uma vez que seus niveis sao
influenciados pela queda do né desativado, e logo tende a buscar novo equilibrio, provando
sua eficiéncia. Os valores obtidos para este experimento estdo apresentados na tabela a
sequir:

Tabela 2 — Experimento 2

tempo (m) | 1 N \ 3 Estimativa do Grau
de Confiabilidade

2 0,11 | 0,46 | 0,06 | 0,94 0,52

4 0,18 | 0,32 | 0,16 | 0,97 0,49

6 0,18 | 0,32 | 0,09 | 0,97 0,52

8 0,18 | 0,30 | 0,08 | 0,95 0,52

10 0,18 | 0,32 | 0,10 | 1,00 0,51

5.3 Experimento 3

No terceiro experimento a rede semelhantemente ao experimento anterior passa
por perda em dois de seus nés, em momentos distintos da simulagdo. E possivel notar no
grafico da Figura 26 que o Modelo de confiabilidade proposto acusa a queda nos niveis de
confiabilidade uma vez que o conjunto de aspectos observados respondem negativamente
a sucessao de perdas.

Figura 26 — Experimento 3
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A partir da tabela 3, pode-se determinar a variagdo dos aspectos durante a simulagéao,
bem como a variagédo da estimativa do grau de confiabilidade de rede proposto.

Tabela 3 — Experimento 3

tempo (m) | 1 N \ 3 Estimativa do Grau
de Confiabilidade

2 0,11 | 0,46 | 0,06 | 0,94 0,52

4 0,11 | 0,44 | 0,10 | 0,98 0,51

6 0,11 | 0,33 | 0,14 | 0,97 0,48

8 0,11 | 0,23 | 0,20 | 0,94 0,46

10 0,04 0,17 | 0,26 | 1,00 0,43

Os aspectos confiabilidade, acuracia, laténcia e eficiéncia energética variaram res-
pectivamente 1,00%, 3.63%, 2.50% e 0.80%, enquanto a estimativa do grau de confiabili-
dade da RSSF varia em 1,10% no periodo de simulagao. Acuracia na comunicagao entre 0s
nés da RSSF demonstra-se como 0 aspecto mais sensivel do modelo. A Laténcia absorveu
0 impacto da auséncia abrupta de n6s da rede, pois uma vez que algum né para de receber
alguma mensagem, ele precisa ser substituido por outro para que a RSSF continue em
funcionamento. Deste modo, nota-se 0 aumento no atraso da comunicagao, que varia cerca
de 2,5% durante todo o periodo de simulagao.

5.4 Experimento 4

O experimento 4 demonstra uma particularidade interessante das RSSF. De acordo
com a simulagao realizada, hd uma pausa no funcionamento de um né da rede entre os
minutos 3 e 6 da simulagéo. Entretanto, foi possivel notar que este nd, devido a sua posi¢ao
no campo de sensoriamento, era a melhor rota para que o n6 sink obtivesse informacoes
de todos os demais. Com a pausa em seu funcionamento, o trafego de pacotes na rede
fica momentaneamente comprometido e os aspectos atingem valores comprometedores
a confiabilidade da rede. Ente os minutos 6 e 8, ha novamente o ingresso do né ausente
na comunicagao. Este processo apresenta um consumo de energia extra, uma vez que
0s pacotes ainda continuam a trafegar pela rede no momento do reconhecimento do né
entrante. Isto implica na queda vertiginosa na eficiéncia energética da rede, bem como um
aumento consideravel no aspecto do atraso da comunicagdo. A acuracia e a confiabilidade
também sdo aspectos comprometidos e consequentemente o modelo proposto acusa queda
no grau estimado para confiabilidade da RSSF, conforme o grafico da Figura 27.
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5.5

perante as variaveis de entrada, o experimento em questao conta com uma rede de cinco nés
em pleno funcionamento de seus sensores. A adversidade, simulada neste experimento, é a

Taxa

Os valores de entrada deste experimento estdo dispostos na tabela 4

Figura 27 — Experimento 4
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Tabela 4 — Experimento 4

Estimativa do Grau

tempo(m) | x| a | A | 5 | 4 Confiabilidade
2 0.11] 0,46 | 0,06 | 0,94 0.52
4 0.11] 051 [ 0,07 | 0,98 0.56
6 0.01 | 0,01 | 0,70 | 0,01 0.20
8 0.11 023 | 020 | 0,94 0.46
10 004 017|026 1,00 0.43

Experimento 5

Para demonstrar a sensibilidade do modelo de estimagéo de confiabilidade proposto,

auséncia de comunicacao entre dois nés, que apesar de estarem funcionando perfeitamente,

estao limitados em envios diretos de pacotes pelo fator distancia, ou area de cobertura de
comunicagao.

Apds a simulacao, os dados obtidos em espacos de tempo de dois minutos estao

descritos na tabela 5 e dispostos no gréafico da Figura 28 .
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Tabela 5 — Experimento 5

tempo (m) i N \ 3 Estimativa do Grau
de Confiabilidade

2 0,97 1 0,85 | 0,3 | 0,54 0,82

4 0,95 | 0,66 | 0,37 | 0,62 0,79

6 0,96 | 0,8 | 0,36 | 0,68 0,9

8 0,97 | 0,64 | 0,32 | 0,62 0,78

10 0,95 0,8 | 0,34 | 0,64 0,84

Figura 28 — Experimento 5
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A anadlise do comportamento da RSSF demonstrou que o modelo proposto de
Estimacao de Confiabilidade para RSSF, formado por quatro aspectos pré-definidos, se
comporta de forma coerente com as varia¢des apresentadas por cada aspecto distinto, con-
forme Figura abaixo: Em condi¢gdes normais de funcionamento da RSSF, conforme predito
neste experimento, a Acuracia de comunicagao entre os nds da rede exerce maior influéncia
no modelo de Estimagao de confiabilidade proposto. Isto ocorre porque as condigdes de
comunicagao estao estaveis, ou seja, ndao ha mudangas bruscas ocorrendo ao longo do
funcionamento da rede variando de forma significativa algum outro aspecto estudado para
compor 0 modelo. Em primeira analise, os resultados sugerem a tendéncia que os aspectos
escolhidos e consequentemente o modelo proposto tendem a se estabilizar a medida que a
rede procura rotas de comunicacao para manter seu funcionamento constante. Comparando
os resultados com os modelos individuais dos aspectos apresentados na literatura e utiliza-
dos neste estudo, percebe-se que, tomados individualmente, estes aspectos podem néo
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representar fielmente as condi¢cdes em que as RSSF sdo expostas no mundo real. Assim, é
possivel compreender que fatores externos exercem bastante influéncia no funcionamento

de uma RSSF e o modelo proposto reage coerentemente a isto.

5.6 Experimento 6

Conforme é apresentado na tabela 6, os dados de entrada para o primeiro caso

resultaram em uma rede de baixo grau de confiabilidade.

Tabela 6 — Experimento 6

tempo (m) | N \ 3 Estimativa do Grau
de Confiabilidade

2 0,1/0,11]09/ 0,07 0,25

4 0,1/0,11]09/ 0,07 0,25

6 0,1/0,11]09/ 0,07 0,25

8 0,1/0,11]09 0,07 0,25

10 0,1/0,11]09 0,07 0,25

Os valores para confiabilidade figuraram na categoria linguistica "baixo” conforme
apéndice B, ou seja, com indices insuficientes para o funcionamento 6timo da RSSF, do
mesmo modo em que as variaveis acuracia e eficiéncia energética, conforme grafico a

seguir:

Figura 29 — Experimento 6
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Ja a variavel laténcia teve o valor de entrada no sistema classificado como alto, o
que em nenhuma hipétese faria com que a rede obtivesse boa qualificacdo quando a seu
grau de confiabilidade. A tabela 6 apresenta o processo de avaliagdo do sistema Fuzzy a
partir das entradas obtidas, quando o sistema retorna um resultado de 0,25 para o grau de
confiabilidade da RSSF em uma escala de 0 a 1. O experimento 6 refuta a segunda hipotese
levantada, de que uma rede com baixo grau de confiabilidade nao esta apta para o uso. O
grau de confiabilidade se refere ao aumento da possibilidade de falha nas tarefas de envio
e recebimento de mensagens, atraso na comunicagao entre os nés ou queda de energia,
0 que resultaria no desativamento de algum né da rede, porém conforme simulagao, ndo
impedindo a rede de funcionar.

O experimento 6 demonstra que quando os aspectos do modelo obtém valores
baixos para a entrada no sistema Fuzzy, o resultado final da estimativa de confiabilidade
da RSSF tende a apontar valor baixo, dentro da escala adotada, para confiabilidade. O
resultado obtido pelo modelo é condizente com o resultado de entrada de cada aspecto.

5.7 Experimento 7

Para este caso, os valores de entrada que foram obtidos, de acordo com a tabela a
seguir, fornecem uma classificagdo média a RSSF.

Tabela 7 — Experimento 5

tempo (m) | N \ 3 Estimativa do Grau
de Confiabilidade

2 0,7/081|0,2]|0,7 0,55

4 0,7/081|0,2]|0,7 0,55

6 0,7/081|0,2|0,7 0,55

8 0,7/081|0,2|0,7 0,55

10 0,7/081|0,2|0,7 0,55

O resultado apresentado pelo Sistema Fuzzy como grau de Confiabilidade da rede
foi de 5,54 em escala de 0 a 10, conforme apresentado no grafico da Figura 30
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Figura 30 — Experimento 7
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O experimento 7 objetiva demonstrar que os resultados médios dos aspectos compo-
nentes do modelo. Resultam invariavelmente em uma estimativa média de confiabilidade de
RSSF. E possivel perceber que & menor variagdo em qualquer dos aspectos componentes
do modelo, resultara em uma alteracao na estimativa de confiabilidade.

5.8 Experimento 8

O experimento 8 aponta uma rede com resultados satisfatorios para o grau de
confiabilidade da rede de acordo com o0 modelo proposto e explicitado no apéndice B deste
trabalho. O grau de confianca apontado pelo sistema para esta RSSF foi de 0,821 também
em escala de 0 a 1 como mostra a tabela e o gréafico abaixo:

Tabela 8 — Experimento 8

Estimativa do Grau

tempo(m) | x| a | A | B |40 confiabilidade

2 0995|0109 0,82
4 0995|0109 0,82
6 0995|0109 0,82
8 0995|0109 0,82

10 09]195|0,1]09 0,82
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Figura 31 — Experimento 8
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O experimento 8 mostra a reagcdo do modelo de estimativa de confiabilidade frente
a bons niveis individuais de entrada dos aspectos componentes. Os experimentos 6, 7 e
8 servem para demonstrar de forma clara a sensibilidade que o modelo de estimativa de
confiabilidade de RSSF possui mediante a suas entradas. Reafirmando assim a importancia
dos aspectos escolhidos para compor o modelo diante do seu resultado final. Neste caso
em particular, quando os valores e entradas estdo detidos em categorias denominadas
6timas, o resultado tende a ser igualmente étimo. Estes experimentos comprovam que o
modelo proposto é funcional e os aspectos escolhidos para a confecgao do modelo proposto,
compdem-no de maneira eficaz.

5.9 Discussoes Finais sobre os resultados

Os experimentos demonstraram coeréncia e sensibilidade do modelo proposto as
diversas situagdes simuladas. O experimento 1 apresenta a coeréncia do aspecto eficiéncia
energética. A perda de um né da rede influencia diretamente no consumo de energia da
mesma. Os experimentos 2 a 5 comprovam a sensibilidade do resultado obtido em relagéao
as diversas alteracdes simuladas nos aspectos investigados. Ja os experimentos 6 a 8
sugerem coeréncia e eficacia da estimativa do grau de confiabilidade das RSSF.

Os resultados obtidos permitem concluir que o desempenho da estimativa do grau
de confiabilidade da RSSF é afetado por qualquer alteracao em qualquer um dos aspectos.
Permite ainda inferir que todos estes aspectos representam a mesma importancia no resul-
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tado obtido. Cada aspecto corresponde a exatos 25% da configura¢do do resultado final. Os
valores de laténcia da rede sao inversamente proporcionais aos demais aspectos estudados.
Quando analisados dessa forma, corroboram com a correspondéncia de influéncia no
modelo frente aos demais aspectos da rede.

O sistema Fuzzy desenvolvido para este trabalho utiliza o controlador Mamdani.
Este tipo de controlador foi escolhido, de acordo com a literatura, por apresentar melhor
desempenho para baixa quantidade de dados, como foi 0 caso desta pesquisa. Dessa
forma acredita-se que as estimativas do grau de confiabilidade da RSSF obtidas nestes
experimentos exprimam valores assertivos, com validade tanto em ambientes simulados
como em ambientes reais.
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6 Consideracoes Finais

A loT € uma realidade e as previsdes sao de que a cada dia mais dispositivos
estejam conectados com a finalidade de proporcionar comodidade e praticidade as pessoas,
instituicées e governos. E sem divida um avango em termos tecnoldgicos e sociais, ja que
suas aplicagdes utilizam recursos tecnolégicos de ponta e resultam em beneficios para
toda a sociedade. A cada ano inumeros dispositivos novos sdo conectados e conseguem
reagir a situagdes sem a intervencao humana. Tudo isto é realizado gragas a tecnologias
como as RSSF, onde os sensores sao os primeiros objetos a reagirem a algum estimulo,
sem a necessidade de interacdo de um operador. As RSSF, embora em seus primérdios
fossem utilizadas largamente para medicdes, sdo atualmente usadas nas mais diversas
atividades como na industria, na viabilizagao de carros autbnomos, nas smart houses, nos
smart offices, além das finalidades ja apresentadas neste estudo. Nao ha duvidas de que
este tipo de rede ainda evoluira de forma significativa nos proximos anos e dessa forma
este trabalho visa contribuir com esta evolugéo.

Um mecanismo de medicado de confiabilidade de rede pode facilitar o projeto e a
simulacao de uma RSSF com base em eficiéncia, disponibilizando, por exemplo, apenas
0S nOs necessarios para a realizagdo de determinada tarefa. A industria automobilistica
atualmente investe muito em projetos das chamadas VANETSs (Veicular Ad Hoc Network) que
sao redes moveis para se estabelecer comunicacgéao intra-carros e entre carros e estradas.
Este modelo de comunicagao veicular objetiva segurangca em rodovias, informacdes sobre
trafego e até mesmo entretenimento. E uma tipologia diferente daquela abordada neste
trabalho, porém com os mesmos principios e 0 modelo proposto neste trabalho reune
condi¢des para adentrar este campo.

Apds a realizacdo da etapa inicial desta pesquisa, foi possivel verificar que os
resultados obtidos a partir do modelo proposto apresentaram grandes chances de serem
validados através de demais simulagées. O sistema Fuzzy configurado para estimagéao do
grau de confiabilidade da rede de sensores sem fio também demonstrou, desde o inicio,
coeréncia entre entrada e saida de dados. Este fato atesta a sensibilidade do modelo
proposto a alteragdes nas variaveis de entrada, que sdo medidas do estado atual das RSSF.

Todos os experimentos constantes neste trabalho foram realizados por meio do
emulador de RSSF Cooja, no sistema operacional Contiki. Os dados obtidos foram tratados
em um programa desenvolvido para este fim, na linguagem de programacao Python. Apds o
tratamento destes dados, os aspectos estudados foram calculados e enviados a um sistema
Fuzzy, também desenvolvido em Python, para que se fosse obtida a Estimativa do Grau de
Confiabilidade de RSSF.
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Os trés ultimos experimentos refutam a primeira hipétese levantada, de que o
funcionamento da rede dependeria do grau de confiabilidade, pois a analise de resultados
detectou que algumas redes podem funcionar por todo o periodo determinado para a coleta
de suas medic¢Oes, ainda que tenha um grau baixo de confiabilidade.

Os experimentos também refutaram a segunda hipétese de que, com baixo grau
de confiabilidade, a rede ndo estaria apta ao uso. Inclusive, mediante uma adversidade,
a propria RSSF possui intrinsecamente a caracteristica de se adaptar, ainda que este
processo resulte em aumento do consumo energético, ou ainda comprometa sua acuracia,
ou laténcia.

Os resultados apontam que o sistema Fuzzy, configurado para classificagdo do
grau de confiabilidade das RSSF, se comporta conforme o esperado em relacdo aos
dados obtidos por simulagdo. Dessa forma ele retorna dados consistentes sobre grau de
confiabilidade de uma RSSF.

Como saida dos dados, o grau de confiabilidade é dado em escala numérica de 0 a
1 e a classificacdo semantica para o grau de confiabilidade obtido segue a tabela constante
no apéndice C. Esta tabela é uma proposta de classificacdo semantica pos obtengéo da
estimativa do grau de confiabilidade de uma RSSF, e como tal, podera ter comprovada, em
estudos futuros, sua utilidade em redes reais. A classificacdo semantica proposta varia de
acordo com o grau obtido por meio dos modelos matematicos apresentados no capitulo
4. A aplicagao destes modelos fornece as quatro entradas para o sistema Fuzzy, que foi
configurado para resultar no grau de confiabilidade da RSSF de acordo com o apéndice A.

Espera-se que a medida que esta pesquisa alcance novos patamares, tanto a
obtencao dos dados para analise, quanto o modelo em si sejam aprimorados para viabilizar
maior acuracia dos resultados.

O desenvolvimento deste trabalho se deu por meio da simulacdo de uma RSSF
em ambiente aberto para medi¢des diversas. Neste contexto foi planejada, desenvolvida
e testada uma RSSF capaz de realizar medicbes em ambientes externos com influéncia
de fatores adversos comuns no cotidiano. A estrutura e funcionamento da rede foram
definidos de forma padronizada a fim de detectar cada situacao adversa sob o prisma da
confiabilidade da rede. As medi¢des concentraram-se nos niveis de envios e recebimentos
de pacotes de comunicacao da RSSF. Os aspectos observados para a detecgéao do grau de
confiabilidade da RSSF foram a eficiéncia e a eficacia com que os pacotes eram entregues,
realizando assim as fungdes para as quais a rede foi criada, representadas por Laténcia
e Acuracia na comunicagao. Além disso, foi observada também a confiabilidade de cada
nd da rede baseada em seu funcionamento e no funcionamento dos nés vizinhos. Dessa
forma a avaliagcao de confiabilidade quanto aos n6s da RSSF é realizada, em parte pelos
proprios nds da rede, confirmando a possibilidade de que os nds da rede reajam a alguma
situacdo sem a necessidade da intervencao humana no processo. Por fim, também foi
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considerado o consumo energético da RSSF em seu funcionamento, visto que este € um
aspecto considerado critico para o funcionamento da mesma.

6.1 Trabalhos Futuros

Devido a enorme quantidade de influéncia que uma rede pode sofrer durante seu
funcionamento e também das inUmeras aplicagdes que as RSSF exercem, urge a necessi-
dade de se implementar modelos mais complexos para estimativa do grau de confiabilidade
da RSSF. Este trabalho se ateve a quatro aspectos para estimar o grau de confiabilidade
da rede. Outra questao importante é que este trabalho objetivou observar a confiabilidade
quanto ao envio e recebimento de pacotes, ou seja, dedicou-se exclusivamente ao trafego
de dados na rede. Este fato abre caminho para novos estudos que contemplem outras
complexidades que as RSSF possuem, como por exemplo, a escalabilidade, a propria
questdo da seguranca, desde que abordada de forma separada, etc. A medida que novos
aspectos sejam incrementados ao modelo de estimativa de confiabilidade, maior sera a
precisao do resultado e maior sera sua abrangéncia de atuagao.

Como os elementos componentes deste estudo estdo presentes em todo tipo de
rede de comunicagao, uma proposta de continuidade deste trabalho, é a adequacao deste
modelo para redes méveis. A suspeita é de que, alcancando resultados satisfatérios, as
redes de comunicagdo méveis podem ser otimizadas em relagdo ao seu custo e quali-
dade. A importancia deste tipo de investigagdao pode ser comprovada ao se confrontar as
grandezas em investimento que séo realizados anualmente nestas tecnologias e principal-
mente 0 panorama de novos investimentos que ja se projetam para o futuro na area das
telecomunicagoes, por exemplo.

Outra investigacao a ser conduzida, se refere a avaliagcdo da confiabilidade mediante
a um modelo diferente de comunicagéo, usado em redes veiculares sem fio e nas smart
highways. Averiguar o comportamento dos elementos de comunicacao da rede e otimizar
seu funcionamento. Esta investigacado se torna relevante a medida que se dissemina
a construgcao deste tipo de estrada, uma vez que favorecera o desenvolvimento desta
tecnologia de forma eficiente e eficaz.

Outra proposta de continuidade é trabalhar este modelo em ambiente real de forma
que o software desenvolvido obtenha como entrada, dados em periodos pré determinados,
impossiveis de se conseguir em ambiente simulado, para que seja possivel realizar o moni-
toramento da rede em tempo real, detectando falhas no momento em que elas acontecem e
entao mitiga-las, reduzindo assim os periodos em que a RSSF trabalharia com a capacidade
de comunicacao comprometida.

Finalmente, pode-se considerar a realizagdo de uma analise quantitativa sobre a
sensibilidade do modelo apresentado. Esta analise estaria apta a averiguar, em termos esta-
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tisticos, qual € a variacéo de cada aspecto do modelo a partir de perturbacgdes direcionadas
a cada um deles, e posteriormente, ao conjunto de todos os aspectos componentes do
mesmo. Este tipo de trabalho ofereceria subsidios para utilizar a aplicacdo deste modelo
de forma adaptada a situagdes variadas, certamente ndao abordadas neste estudo, e das
quais seriam necessarias alteracées nos pesos das regras do sistema Fuzzy. Por exemplo,
quando houver demanda por avaliacdo de algum dos aspectos de forma independente.
Dessa forma, declina-se a necessidade da criagdo de um novo modelo para contemplar tal
situacao, aumentando ainda mais a aplicabilidade do modelo proposto neste trabalho.
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APENDICE B - Atribuicao de valores

para a variavel de saida do Sistema

Fuzzy

>

REGRA | CONFIABILIDADE | ACURACIA | LATENCIA | EFICIENCIA | TOTAL
1 0 0 0 0 0
2 0 0 0 1,5 1,5
3 0 0 0 3 3
4 0 0 1 0 1
5 0 0 1 1,5 2,5
6 0 0 1 3 4
7 0 0 2 0 2
8 0 0 2 1,5 3,5
9 0 0 2 3 5
10 0 0,5 0 0 0,5
11 0 0,5 0 1,5 2
12 0 0,5 0 3 3,5
13 0 0,5 1 0 1,5
14 0 0,5 1 1,5 3
15 0 0,5 1 3 4,5
16 0 0,5 2 0 2,5
17 0 0,5 2 1,5 4
18 0 0,5 2 3 5,5
19 0 1 0 0 1
20 0 1 0 1,5 2,5
21 0 1 0 3 4
22 0 1 1 0 2
23 0 1 1 1,5 3,5
24 0 1 1 3 5
25 0 1 2 0 3
26 0 1 2 1,5 4,5
27 0 1 2 3 6
28 2 0 0 0 2
29 2 0 0 1,5 3,5
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30 2 0 0 3 5
31 2 0 1 0 3
32 2 0 1 1,5 4,5
33 2 0 1 3 6
34 2 0 2 0 4
35 2 0 2 1,5 5,5
36 2 0 2 3 7
37 2 0,5 0 0 2,5
38 2 0,5 0 1,5 4
39 2 0,5 0 3 55
40 2 0,5 1 0 3,5
41 2 0,5 1 1,5 5
42 2 0,5 1 3 6,5
43 2 0,5 2 0 4,5
44 2 0,5 2 1,5 6
45 2 0,5 2 3 7,5
46 2 1 0 0 3
47 2 1 0 1,5 4,5
48 2 1 0 3 6
49 2 1 1 0 4
50 2 1 1 1,5 5,5
51 2 1 1 3 7
52 2 1 2 0 5
53 2 1 2 1,5 6,5
54 2 1 2 3 8
55 4 0 0 0 4
56 4 0 0 1,5 5,5
57 4 0 0 3 7
58 4 0 1 0 5
59 4 0 1 1,5 6,5
60 4 0 1 3 8
61 4 0 2 0 6
62 4 0 2 15 7,5
63 4 0 2 3 9
64 4 0,5 0 0 4,5
65 4 0,5 0 1,5 6
66 4 0,5 0 3 7,5
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67 4 0,5 1 0 5,5
68 4 0,5 1 1,5 7
69 4 0,5 1 3 8,5
70 4 0,5 2 0 6,5
71 4 0,5 2 1,5 8
72 4 0,5 2 3 9,5
73 4 1 0 0 5
74 4 1 0 1,5 6,5
75 4 1 0 3 8
76 4 1 1 0 6
77 4 1 1 1,5 7,5
78 4 1 1 3 9
79 4 1 2 0 7
80 4 1 2 1,5 8,5
81 4 1 2 3 10

Tabela 10 — Atribuicdo de valores para a variavel de saida
do Sistema Fuzzy
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APENDICE C - Estado e Pesos para
atribuicao de valores para a variavel de
saida do Sistema Fuzzy

Definicao de estado das variaveis de saida do Sistema Fuzzy
Excelente 9a10
Otimo 8a8,9
Muito Bom 7a7,9
Bom 6a6,9
Regular 45a55
Ruim 35a44
Muito Ruim 2a34
Insuficiente 0a1,9

Tabela 11 — Estados da variavel de saida

ASPECTOS Total | Alta | Média | Baixa
Confiabilidade | 4 4 2 0
Acurécia 1 1 0,5 0
Laténcia 2 2 1 0
Eficiéncia 3 3 1,5 0

Tabela 12 — Pesos para definicdo de saida



